W\

INCEPTION

U skladu sa eIDAS-om i uslugom kvalifikovanog
elektronskog Cuvanja

Politika kvalifikovanog
elektronskog Cuvanja dokumenata

Verzija 1.4



Sadrzaj
1 Uvod
1.1 Pregled
1.2 Naziv i identifikacija dokumenta
1.2.1 Efekat
Obim usluge
Vremenski okvir
Obim ucesnika
Geografski obim
1.3 PKI U&esnici
1.3.1 Sertifikaciono telo
1.3.2 Pretplatnici
1.3.3 Oslanjajuce strane
1.4 Administracija politike
1.4.1 Organizacija koja vr§i administraciju dokumenta
1.4.2 Kontakt osoba

1.4.3 Osoba ili organizacija odgovorna za prikladnost dokumenta Prakti¢na pravila za
kvalifikovano elektronsko ¢uvanja dokumenata

1.4.4 Procedure odobravanja prakticnih pravila
1.5 Definicije i akronimi
1.5.1 Definicije
1.5.2 Akronimi
2 Objavljivanje i obaveze
2.1 Repozitorijumi
2.2 Vreme ili uCestalost objavljivanja
2.2.1 UCestalost objavljivanja Opstih uslova
3 Elektronski servis za Cuvanje
3.1 ZakljuCivanje Ugovora o uslugama
3.2 Uditavanje objekta za oCuvanje

3.3 Obezbedivanje materijala za validaciju/Dostupnost dokaza o ¢uvanju — preuzimanje
dokaza o ¢uvanju

3.4 I1zdavanje potvrde

3.5 Raskid ugovora o usluzi

© © O 00 00 0 00 N N N N N o o o

(o]

10
10
18
19
19
19
19
21
22
22

23
23
24



4 Tehnicke mere bezbednosti
4.1 Sigurnosne garancije
4.2 Mere predostroznosti za racunarsku bezbednost
4.3 Tehni¢ke mere predostroznosti vezane za zivotni ciklus
4.4 Redovna sertifikacija
4.5 Ponovno Sifrovanje arhive
4.6 Kontinuirano praéenje tehnologije
4.7 Prihvatanje sertifikata i vr.emenskog ziga Pruzalaca usluga
4.8 Dostupnost odredenih elemenata usluge elektronskog ¢uvanja
5 Obijekti, upravljanje i operativne kontrole

5.1 Fizicke kontrole

5.1.1 Lokacija i izgradnja

5.1.2 Fizi¢ku pristup

5.1.3 Napajanje i klimatizacija
5.1.4 |zlozenost vodi

5.1.5 Prevencija i zastita od pozara
5.1.6 Skladistenje medija

5.1.7 Odlaganje otpada

5.1.8 Bekap van lokacije

5.2 Proceduralne kontrole

5.2.1 Uloge od poverenja
5.2.2 Broj potrebnih osoba po zadatku
5.2.3 Identifikacija i autentifikacija za svaku ulogu

5.2.4 Uloge koje zahtevaju razdvajanje duznosti

5.3 Kontrola zaposlenih

5.3.1 Zahtevi za kvalifikacije, iskustvo i odobrenje
5.3.2 Procedure provere zaposlenih

5.3.3 Zahtevi za obuku

5.3.4 UcCestalost i uslovi prekvalifikacije

5.3.5 UCestalost i redosled rotacije poslova

5.3.6 Sankcije za nedozvoljene radnje

5.3.7 Zahtevi nezavisnog izvodaca

5.3.8 Dokumentacija dostavljena osoblju

25
25
26
26
26
26
27
27
27
28
28
28
29
30
30
30
30
31
31
31
32
32
33
33
34
34
34
35
35
36
36
37
37



5.4 Procedure evidentiranja revizije

5.4.1 Vrste evidentiranih dogadaja

5.4.2 UcCestalost obrade log fajlova

5.4.3 Period zadrzavanja log fajlova

5.4.4 Zastita logova

5.4.5 Procedure za pravljenje rezervnih kopija log fajlova
5.4.6 Sistem prikupljanja revizije (interni naspram eksternog)
5.4.7 Obavestenje subjektu koji izaziva dogadaj

5.4.8 Procene ugrozenosti

5.5 Arhivski zapisi

5.5.1 Vrste arhiviranih zapisa

5.5.2 Period ¢uvanja arhive

5.5.3 Zastita arhive

5.5.4 Procedure arhiviranja rezervnih kopija

5.5.5 Zahtevi za oznaCavanje zapisa vremenskim Zigom
5.5.6 Sistem prikupljanja arhiva (interni ili eksterni)

5.5.7 Procedure za dobijanje i verifikaciju informacija arhive

5.6 Oporavak od kompromitovanja i katastrofe

5.6.1 Procedure za rukovanje incidentima i kompromitovanjem informacija
5.6.2 Ostecenje raCunarskih resursa, softvera i/ili podataka

5.6.3 Moguc¢nosti kontinuiteta poslovanja nakon katastrofe

5.7 Prestanak usluge ¢uvanja

6 Tehni¢ke kontrole bezbednosti

6.1 Zastita privatnog klju€a i inZenjerske kontrole kriptografskog modula
6.1.1 Standardi i kontrole kriptografskog modula

6.1.2 Privatni klju¢ (N od M) Kontrola viSe osoba

6.1.3 Deponovanije privatnog klju¢a

6.1.4 Rezervna kopija privatnog kljuca

6.1.5 Arhiviranje privatnog klju¢a

6.1.6 Prenos privatnog klju€a u ili iz kriptografskog modula

6.1.7 SkladiStenje privatnog klju¢a na kriptografskom modulu

6.1.8 Nacin aktiviranja privatnog klju¢a

6.1.9 Metoda deaktiviranja privatnog klju¢a

37
37
41
41
41
42
42
42
42
43
43
43
43
44
44
44
45
45
45
45
46
47
48
48
48
49
49
49
49
49
50
50
50



6.1.10 Metoda unistavanja privatnog klju¢a
6.1.11 Ocena kriptografskog modula
6.2 Podaci o aktivaciji
6.2.1 Aktivacija generisarnih podataka i instalacija
6.2.2 Zastita podataka aktivacije
6.2.3 Drugi aspekti aktivacije podataka.
6.3 Kontrole raCunarske bezbednosti
6.3.1 Specifi¢ni tehnicki zahtevi za bezbednost racunara
6.3.2 Ocena racunarske bezbednosti
6.4 Tehnicke kontrole Zivotnog ciklusa
6.4.1 Kontrole razvoja sistema
6.4.2 Kontrole upravljanja sigurnos¢u
6.4.3 Zivotni ciklus sigurnosnih kontrola
6.5 Bezbedonosne kontrole mreznog okruzenja
6.6 Stavljanje vremenskog ziga
7 Revizija uskladenosti i druge procene
7.1 Ucestalost ili okolnosti procene
7.2 ldentitet/Kvalifikacije procenjivaca
7.3 Odnos procenjivaca prema procenjenom entitetu
7.4 Teme obuhvacene ocenjivanjem
7.5 Radnje preduzete kao rezultat nedostatka
7.6 SaopStavanje rezultata
REFERENCE

50
50
51
51
51
51
51
51
52
52
52
53
53
54
55
56
57
57
57
57
58
58
59



1 Uvod

Ovaj dokument sadrzi Politiku kvalifikovanog elektronskog ¢uvanja dokumenata koju je definisao
i kojom upravlja Inception d.o.o Beograd (u daljem tekstu: Inception ili Pruzalac usluge
kvalifikovanog elektronskog Cuvanja dokumenata) u vezi sa kvalifikovanom uslugom od
poverenja.

Politika kvalifikovanog elektronskog ¢uvanja dokumenata je u skladu sa zahtevima propisanim
elDAS Uredbom[1], usluga koja se pruza u skladu sa ovim propisima je kvalifikovana za
izdavanije:

e Elektronskih potpisa

e Elekronskih pecata

1.1 Pregled

Politika kvalifikovanog elektronskog €uvanja dokumenata je skup pravila koja specificiraju
upotrebljivost kvalifikovane usluge Cuvanja za zajednicu i/ili klasu aplikacija sa zajedni¢kim
bezbednosnim zahtevima.

Politika kvalifikovanog elektronskog ¢uvanja dokumenata postavlja osnovne zahteve za Pruzaoca
usluga u vezi sa kvalifikovanim ¢uvanjem koje treba uspostaviti.

Politika kvalifikovanog elektronskog ¢uvanja dokumenata je jedan od nekoliko dokumenata koje
izdaje Pruzalac usluga od poverenja koji zajednicki reguliSu uslove usluga koje pruza Pruzalac
usluga. Ostali vazni dokumenti ukljuCuju Prakti¢na pravila kvalifikovanog elektronskog €uvanja
dokumenata i druge ugovore sa klijentima i partnerima.

1.2 Naziv i identifikacija dokumenta

Izdavacé Inception d.o.o

Naziv dokumenta U skladu sa eIDAS-om i kvalifikovanom
uslugom elektronskog Cuvanja dokumenata

OID Politika

Verzija dokumenta 1.3.6.1.4.1.57738.40.1.1.4.0

Datum stupanja na snagu 14



1.2.1 Efekat

Prakti¢na pravila i Politika kvalifikovanog elektronskog ¢uvanja dokumenata zasnovana na ovim
politikama treba revidirati najmanje jednom godi$nje i obezbediti njihovu dopunu potencijalno
izmenjenim zahtevima i preduslovima.

Obim usluge

Politika kvalifikovanog elektronskog Cuvanja dokumenata definiSe specificne zahteve za usluge
opisane u ovom dokumentu.

Vremenski okvir

Trenutna verzija dokumenta vazi od datuma stupanja na snagu navedenog u odeljku 1.2 ovog
dokumenta do povlaCenja. Efekat automatski prestaje sa prestankom pruzanja usluge ili
izdavanjem novije verzije dokumenta Prakti¢na pravila.

Obim udesnika

Efekat Politike kvalifikovanog elektronskog ¢uvanja dokumenata se proteze na svakog od
pomenutih uéesnika.

Pruzalac usluge €uvanja pruza usluge prvenstveno gradanima Republike Srbije i
organizacijama registrovanim u Republici Srbiji, ali ne isklju€uje gradane ili organizacije iz
drugih zemalja sve dok prihvataju sistem pravila kojih se pridrZzava Pruzalac usluge Cuvanja i
kontrole neophodne kako bi se pruzene usluge mogle obavljati bezbedno i u skladu sa zakonom
Republike Srbije.

Geografski obim

Trenutna Politika kvalifikovanog elektronskog Cuvanja dokumenata zasnovana je na zahtevima
Evropske unije, ali takode uklju€uje i zahteve specifitne za Srbiju za usluge koje posluju po
zakonu Srbije u Republici Srbiji.

Pruzalac usluge €uvanja moze proSiriti geografski obim usluge, u ovom slu€aju nec¢e Koristiti
manje stroge zahteve od onih koji se primenjuju u Politici kvalifikovanog elektronskog ¢uvanja.
Kod usluga koje se pruzaju stranim klijentima, detaljni uslovi koji se razlikuju od Politike Cuvanja
mogu se regulisati posebnim ugovorom o uslugama.

Usluga koja se pruza u skladu sa ovom Politikom kvalifikovanog elektronskog Cuvanja



dokumenata dostupna je Sirom sveta. Valjanost dokumenata, materijal za dugoro€nu validaciju i
pripadajuce izdate izjave arhiviraju se prema sadas$njoj Politici.

Politika kvalifikovanog elektronskog Cuvanja dokumenata je nezavisna od geografske lokacije sa
koje su poslati u arhivu i odakle se iscitavaju.

Usluga koja se pruza u skladu sa ovom Politikom moze se koristiti samo na nacin opisan u ovoj
Politici kvalifikovanog elektronskog ¢uvanja dokumenata i u Praktiénim pravilima.

1.3 PKI Ucesnici
1.3.1 Sertifikaciono telo

Inception d.o.o (Pruzalac usluga) je Pruzalac usluga od poverenja, u okviru kojeg se Usluge od
poverenja bave oCuvanjem valjanosti elektronskih potpisa, elektronskih pec€ata, vremenskih
zigova i njihovih autorskih sertifikata, opciono uklju€uju¢i i o€uvanje potpisanih i zapecacéenih
elektronskih dokumenata.

1.3.2 Pretplatnici

Pretplatnici definiSu obim korisnika koji koriste uslugu i pokrivaju naknade koje se odnose na
koriS¢enje ovih usluga.

1.3.3 Oslanjajuée strane

Pouzdana strana nije nuzZzno u ugovornom odnosu sa Pruzaocem usluge kvalifikovanog
elektronskog €uvanja dokumenata.



1.4 Administracija politike
1.4.1 Organizacija koja vrsi administraciju dokumenta

Podatke organizacije koja sprovodi Politiku kvalifikovanog elektronskog Cuvanja dokumenata
mozete pronaci ovde:

Naziv organizacije Inception d.o.o Beograd

Adresa organizacije Admirala Vukovica 57, Beograd, Srbija
Telefon +381 11 2920 355

Broj faksa +381 11 2920 355

Email adresa office@inception.rs

1.4.2 Kontakt osoba

Pitanja u vezi sa Politikom kvalifikovanog elektronskog ¢uvanja dokumenata mogu se direktno
postaviti sledec¢oj osobi:

Kontakt osoba Jovan Vistac

Naziv organizacije Inception d.o.o

Adresa organizacije Admirala Vukovica 57, Belgrade, Serbia
Telefon +381 11 2920 355

Broj faksa +381 11 2920 355

Email adresa office@inception.rs

1.4.3 Osoba ili organizacija odgovorna za prikladnost dokumenta Prakti¢na
pravila za kvalifikovano elektronsko Cuvanja dokumenata

Pruzalac koji je izdao Prakti¢na pravila odgovoran je za njenu uskladenost sa Politikom
kvalifikovanog elektronskog ¢uvanja dokumenata koja je navedena u njoj i za pruzanje usluge u
skladu sa propisima.

1.4.4 Procedure odobravanja prakticnih pravila

Pruzalac usluge kvalifikovanog elektronskog ¢&uvanja dokumenata ¢e opisati proceduru
prihvatanja PraktiCnih pravila ¢uvanja koja objavljuje njenu uskladenost sa ovom Politikom
kvalifikovanog elektronskog Cuvanja dokumenata u navedenom dokumentu.u navedenom
dokumentu.



1.5 Definicije i akronimi

1.5.1 Definicije

Data Centar

Dokaz o ¢uvanju

Produzavanije trajanja dokaza o ¢uvanju

Cilj ouvanja

Nacin Cuvanja
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Objekat dizajniran za postavljanje i rad
raéunarskih sistema [ povezanih
komponenti. Ove komponente obi¢no
uklju€uju telekomunikacione sisteme i
komunikacione veze, redundantno
napajanje, skladistenje podataka,
klimatizaciju, zaStitu od pozara i sigurnosne
sisteme.

Dokazi koje su proizvedeni putem servisa za
Cuvanje mogu se koristiti da se pokaze da je
ispunjen jedan ili vise ciljeva Cuvanja za dati
objekat ¢uvanja.

Dodavanje podataka postojeéem dokazu o
Cuvanju radi produZenja perioda vazZenja tog
dokaza.

Jedan od narednih ciljeva postignutih tokom
vremenskog okvira C&uvanja: produzenje
statusa validnosti elektronskih potpisa ili
pe€ata na duZi period, pruzanje dokaza o
postojanju podataka tokom dugih
vremenskih  perioda, ili dopunjavajuci
eksterno obezbedene dokaze o Cuvanju.

Jedinstveni identifikovani skup detalja
implementacije koji se odnosi na model za
skladidtenje i Cuvanje i jedan ili vide ciljeva
Cuvanja koji specificiraju kako se dokazi o
Cuvanju generiSu i validiraju.



Sema &uvanja

Usluga Cuvanja

Pruzalac usluge Cuvanja

Usluga od poverenja

Jedinica za posrednicku sertifikaciju

Pruzalac usluga od poverenja
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Generi¢ki skup procedura i pravila koji se
odnose na model za skladistenje i Cuvanije i
jedan ili viSe ciljeva Cuvanja koji opisuje kako
se stvaraju i potvrduju dokazi o Cuvanju.

Usluga od poverenja koja moze da produzi
status vaZenja elektronskog potpisa ili
pecata na duzi vremenski period i/ili da pruzi
dokaze o postojanju podataka tokom duzeg
vremenskog perioda.

Pruzalac usluga od poverenja koji pruza
uslugu ¢uvanja

"OznaCava elektronsku uslugu koja se
obi¢no pruza uz naknadu koja se sastoji od:

- kreiranje, verifikacija i validacija
elektronskih potpisa, elektronskih pecata ili
elektronskih vremenskih Zigova, elektronskih
usluga registrovane dostave i sertifikata koji
se odnose na te usluge, ili

- kreiranje, verifikaciju i validaciju sertifikata
za autentifikaciju veb  stranice; ili

- oCuvanje elektronskih potpisa, pecata ili
sertifikata koji se odnose na te usluge; "
(elDAS [1] 3. ¢lan 16. tacka)

Jedinica za sertifikaciju Ciji sertifikat je izdat

od strane druge Jedinice za sertifikaciju.

" FiziCko ili pravno lice koje pruza jednu ili
viSe usluga od poverenja bilo kao



kvalifikovani ili kao nekvalifikovani pruzalac
usluga od poverenja." (eIDAS [1] 3. ¢lan 19.
tacka)

E-dosije

E-dokument

Elektronski dokument

Pretplatnik

Elektronski vremenski zig
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Elektronska datoteka (e-dosije) je kontejner
formata elektronskog potpisa, vrsta e-

dokumenta. E-dosije moZe da sadrZi
dokumente, ili povezane podatke
(metapodatke), potpise, kontrapotpise i

vremenske Zigove.

E-dokument je takav dokument koji sadrzi
najmanje jedan elektronski potpis ili pe€at u
skladu sa elDAS Uredbom. U zavisnosti od
vrste e-dokumenta moZe sadrzati dalje
elektronske dokumente i odgovarajuée
podatke (metapodatke), potpise,
kontrapotpise i vremenske Zigove.

"OznaCava svaki sadrzaj saCuvan u
elektronskom obliku, posebno tekst ili zvucni,
vizuelni ili audiovizuelni snimak " (elDAS [1]
3. ¢lan 35. tacka)

Osoba ili organizacija koja potpisuje ugovor
0 usluzi sa pruzaocem usluga o€uvanja da bi
koristila neke od njegovih usluga.

"OznaCava podatke u elektronskom obliku
koji druge podatke u elektronskom obliku
vezuju za odredeno vreme Cime se utvrduje
dokaz da su poslednji podaci postojali u to
vreme." (elDAS [1] 3. ¢lan 33. tacka)



Izvozno-uvozni paket

Suspenzija

Izvorni sertifikat

HSM: hardverski sigurnosni modul

Sertifikaciono telo za izdavanje sertifikata
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Informacija (elektronski potpisan dokument,
dokaz o €uvanju, metapodaci, itd.) koja se
izdaje od strane Pruzaoca usluge za ¢uvanje
i omogucava da ih uveze drugi Pruzalac
usluge za cCuvanje radi postizanja ciljeva
cuvanja.

Privremena pauza vazenja sertifikata pre
kraja perioda vazenja navedenog na
sertifikatu.  Suspenzija  sertifikata  nije
konacna; validnost suspendovanog
sertifikata se moze vratiti.

Takode poznat kao sertifikat najviSeg nivoa.
Samopotpisani sertifikat, koji izdaje posebna
jedinica za sertifikaciju za sebe, koji je
potpisan sopstvenim privatnim klju¢em, tako
da moze biti verifikovan sopstvenim javnim
klju¢em — naznaceno na sertifikatu.

Bezbedonosni uredaj zasnovan na hardveru
koji generiSe, Cuva i Stiti kriptografske
kljuCeve i obezbeduje bezbedno okruzenje
za implementaciju kriptografskih funkcija.

Pruzalac usluga od poverenja, Koji
identifikuje podnosioca zahteva u okviru
usluge sertifikacije, izdaje sertifikate, vodi
evidenciju, prima izmene podataka u vezi sa
sertifikatom i objavljuje propise koji pripadaju
sertifikatu i informacije o trenutnom stanju
(posebno o eventualnom opozivu) sertifikata.



Jedinica sertifikacije

Dugoro¢no

Kompromitovanost

Nadzorni organ Pruzaoca usluge od
poverenja

Kvalifikovana usluga od poverenja

Dugoro¢no ¢uvanje
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Jedinica sistema pruZaoca usluge Cuvanja
koja potpisuje sertifikate. Uvek samo jedan
podatak za kreiranje sertifikata (klju¢ za
potpisivanje, podaci za kreiranje potpisa)
pripada jedinici za sertifikaciju.

Vremenski period tokom kojeg tehnoloske
promene mogu predstaviljati problem u
verifikaciji validnosti elektronskog potpisa.

Kriptografski klju¢ se smatra
kompromitovanim, kada se moze
pretpostaviti da mu neovlaséena osoba ima
pristup.

Ministarstvo trgovine, turizma i
telekomunikacija Republike Srbije, nadzorni
organ koji prati rad Pruzalaca usluga od
poverenja.

"Usluga od poverenja koja ispunjava
primenljive  zahteve propisane elDAS
uredbom.” (eIDAS [1] Clan 3. taCka 17.

Produzenje statusa vazenja elektronskog
potpisa ili peCata na duzi vremenski period
i/ili produzenje pruzanja dokaza o postojanju
podataka u duzem vremenskom periodu,



uprkos zastarelosti
kriptografska tehnologija kao Sto su kripto
algoritmi, veli€ine kljueva ili he$ funkcije,

Upravljanje klju¢em

Kvalifikovani Pruzalac usluge od poverenja

Privatni klju¢

Javni kljuc
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kompromisi klju€a ili gubitak mogucnosti da
se proveri status validnosti sertifikata javnog
kljuca.

Proizvodnja kriptografskih klju¢eva, njihova
dostava korisnicima ili njihova algoritamska
implementacija, kao [ registracija,
skladiStenje, arhiviranje, opoziv i ukidanje
klju€eva koji su usko povezani sa koris¢enim
bezbednosnim metodom.

" Pruzalac usluga od poverenja koji pruza
jednu ili vise kvalifikovanih usluga od
poverenja i kome je nadzorni organ dodelio
kvalifikovani status." (eIDAS [1] ¢lan 3. tacka
20.)

U infrastrukturi javnog klju¢a, element
asimetriCnog kriptografskog para kljuCeva
koji pripada vlasniku para kljuCeva koji
subjekt treba da Cuva u strogoj tajnosti.
Prilikom izdavanja sertifikata, lzdavalac
koristi  privatne kljuCeve jedinice za
sertifikaciju za postavljanje elektronskog
potpisa ili peCata na sertifikat kako bi ga
zastitio.

U infrastrukturi javnog kljuca, element
asimetricnog kriptografskog para kljueva
koji pripada vlasniku para kljuCeva, koji treba
da bude javno objavljen. Otkrivanje je obi¢no
u obliku sertifikata, koji povezuje ime aktera
sa njegovim javnim kljuéem. AutentiCnost



sertifikata se moZe proveriti javnim kljuem
jedinice za sertifikaciju.

Infrastruktura javnog kljuc¢a, PKI

Nesifrovani e-dosije

Organizacija

Politika usluge od poverenja

Vanredna operativna situacija

PraktiCna pravila Usluga od poverenja
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Infrastruktura zasnovana na asimetri¢noj
kriptografiji, uklju€ujuci kriptografske
algoritme, kljuCeve, sertifikate, srodne
standarde i zakone, osnovni institucionalni
sistem, razne provajdere i uredaje.

E-dosije, koji ukljuCuje nesifrovane datoteke
i elektronske potpise ili elektronske pecate
na njima. U neSifrovanom e-dosijeu fajlovi i
potpisi koji su pecatirani i potpisani i pec€ati
su uklju€eni nesifrovani.

Pravno lice.

Skup pravila u kojima Pruzalac usluga od
poverenja, strana koja se oslanja ili druga
osoba zahteva uslove za koris¢enje usluge
poverenja za zajednicu proverenih strana ifili
klasu aplikacija sa zajednickim
bezbednosnim zahtevima.

Vanredna situacija koja uzrokuje smetnje u
radu Pruzaoca usluge CcCuvanja, kada
nastavak normalnog rada Pruzaoca usluga
Cuvanja nije mogu¢ ni privremeno ni trajno.

Izjava pruzaoca usluga od poverenja
detaljnih procedura ili drugih operativnih
zahteva koji se koriste u vezi sa pruzanjem
odredenih usluga poverenja.



Ugovor o usluzi

Klijent

Sifrrovan e-dosije

Sertifikat

Sertifikat elektronskog potpisa,

elektronskog  pecata

Repozitorijum sertifikata

Opoziv

sertifikat

sertifikat

(0]
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Ugovor izmedu pruzaoca usluga od
poverenja i klijenta usluga poverenja, Kkoji
obuhvata uslove za pruzanje usluge
poverenja i za koris¢enje usluga.

Pretplatnik i korisnici usluga kojima
Pretplatnik daje korisniCka prava.

Ovaj e-dosije je XML datoteka koja sadrzi jos

jedan (neSifrovani ili Sifrovani) e-dosije
(takode) - Sifrovan prema S/MIME
specifikaciji.

autentifikaciji veb lokacije, i sve one

elektronske verifikacije koje je u okviru
usluge poverenja izdao pruzalac usluga, $to
ukljuCuje podatke o verifikaciji u vezi sa
sertifikatom i informacije u vezi sa
koris8¢enjem sertifikata, i koji je kao
elektronski dokument pouzdano zasti¢en od
raspolozivih tehnologija falsifikovanja u
trenutku izdavanja i tokom roka vazenja.

Repozitorijum podataka koji sadrzi razli€ite
sertifikate. Sertifikaciono telo ima
Repozitorijum sertifikata u kome se
obelodanjuju izdati sertifikati, ali sistem koji
sadrzi sertifikate dostupne aplikaciji na
raCunaru Oslanjaju¢e strane se takode
naziva Repozitorijum sertifikata.

Prestanak vaZenja sertifikata pre iste

ka roka vazenja navedenog na sertifikatu.
Opoziv sertifikata je trajan, opozvani
sertifikat se vise ne moze vratiti.



Zapisi o statusu opoziva

1.5.2 Akronimi
elDAS

LDAP
MTT

OCsP
OID
PKI
TSP
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Interna evidencija  suspendovanih i
opozvanih sertifikata koja ukljuCuje Cinjenicu
suspenzije ili opoziva i vreme suspenzije ili
opoziva dato u sekundama koju vodi
Sertifikaciono telo.

Elektronska identifikacija, autentifikacija i
potpis

Lightweight Directory Access Protocol
Ministarstvo trgovine, turizma [
telekomunikacija Republike Srbije

Online protokol statusa sertifikata
Identifikator dokumenta

Infrastruktura javnog klju¢a

Pruzalac usluga od poverenja



2 Objavljivanje i obaveze

2.1 Repozitorijumi

Pruzalac usluga Cuvanja ¢e objaviti ugovorne uslove i politike elektronskim putem na svojoj veb
stranici.

Radna verzija novih dokumenata koji se uvode bi¢e objavljena na internet stranici 30 dana pre
stupanja na shagu.

Dokumenti koji su na snazi bice dostupni na sajtu kao dodatak svim prethodnim verzijama svih
dokumenata.

Stvarna verzija politika i ugovornih uslova biée Citljiva u korisnickom odeljku Pruzaoca usluge
Cuvanja.

Nakon zaklju€enja ugovora, Pruzalac usluga ¢uvanja ¢e uciniti pojedina¢ni Ugovor o usluzi, Opste
uslove, lIzjavu o otkrivanju podataka(Disclosure Statement), Politiku ¢uvanja i Prakti¢na pravila
¢uvanja dostupnim Klijentu na trajnom mediju, ili na nacin koji moze biti preuzeto od strane
Klijenta.

Pruzalac usluge ¢uvanja obavestava svoje Klijente o promeni Opstih uslova.

2.2 VVreme ili uCestalost objavljivanja
2.2.1 Ucestalost objavljivanja Opstih uslova

Najvazniji uslovi za pruzanje usluge sadrzani su u ugovoru o uslugama koji Klijent potpisuje
prilikom zakljuenja ugovora.

Pruzalac usluge €uvanja pregleda Opste uslove godiSnje ili u slu€aju vanrednog zahteva za
promenu sa prioritetom i vr§i neophodne izmene.

Dokument ¢e i nakon najmanje izmene dobiti novi broj verzije, a uzimajuci u obzir vreme potrebno
za proces odobravanja, odredice se i planirani datum stupanja na snagu.

Prihvac¢eni dokument bi¢e objavljen na veb stranici Pruzaoca usluga oCuvanja i bi¢e poslat na

uvid Ministarstvu trgovine, turizma i telekomunikacija 30 dana pre stupanja na snagu planiranog
unosa.
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Pruzalac usluge Cuvanja ¢e prihvatiti komentare u vezi sa Opstim uslovima i odredbama
objavljenim 14 dana pre njihovog stupanja na shagu, na kontakt podatke definisane u odeljku
1.4.1.

U slu€aju zapazanja koja zahtevaju sustinske izmene, dokument c¢e biti izmenjen.

Pruzalac usluge Cuvanja ée zatvoriti i objaviti verziju Opstih uslova sa izmenama i dopunama 7.
dan pre stupanja na snagu.
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3 Elektronski servis za Cuvanje

U okviru usluge elektronskog ¢uvanja moraju se obezbediti sledeci zadaci:

e Pretplatnik moZe da otpremi he$ i metapodatke elektronski potpisanih e-dokumenata u
arhivu kojom upravlja Pruzalac usluga €uvanja. Prilikom prijema he$§ i metapodataka e-
dokumenta, Pruzalac usluge Cuvanja proverava elektronski potpis(e) ili pe€at(e) na
predmetu oCuvanja, kompletira ili sastavlja dokaze o oCuvanju, stavlja vremensku oznaku
elektronske arhive na dokaz o oCuvanju, i Cuva he$ i metapodatke e-dokumenta. (videti
odeljak 3.2).

e Pruzalac usluge ¢uvanja bezbedno Cuva prihvaceni objekat Cuvanja — hes, metapodatke
i dokaze o oCuvanju e-dokumenta — i obezbeduje tokom celog perioda ¢uvanja da:

— samo ovladéena lica imaju pristup saCuvanim podacima;
— ovlaséeni Pretplatnik ima neprekidan pristup sauvanim podacima;
— saCuvani podaci se ne mogu menjati ili brisati bez ovlasc¢enja.
e Pruzalac usluge Cuvanja obezbeduje dugorocnu validnost elektronskih potpisa i peCata
koji se stavljaju na e-dokumente i Cuvaju u objektu Cuvanja. Period Cuvanja je neograni¢en
(o€uvanje dokaza o Cuvaniju je trajno), osim ako ugovor o usluzi prestane pre isteka ovog

perioda (za detalje pogledajte odeljak 4).

e Pretplatnik ima kontinuiran pristup odgovaraju¢im dokazima o o€uvanju i moze ih preuzeti
(pogledajte odeljak 3.3).

e Na zahtev Pretplatnika Pruzalac usluge Cuvanja izdaje autenti¢nu potvrdu da ¢uva objekat
Cuvanja (he$ i metapodatke e-dokumenta), te da u trenutku prijema u arhivu elektronski
potpisi ili pe€ati u metapodacima dokumenta su bili validni (pogledajte odeljak 3.4).
Primarni zadatak sluzbe dugoroCnog Cuvanja je oCuvanje valjanosti elektronskog potpisa ili
pecata stavljenog na elektronski dokument. Pruzalac usluge ¢uvanja moze pretplatniku da pruzi
i druge usluge osim pruzanja osnovnog zadatka, npr.:
e oCuvanje metapodataka elektronskog dokumenta elektronskim potpisom ili pe¢atom,
e obavljanje konverzija formata datoteka koje postanu neophodne.
Ova politika €uvanja definiSe uslove za dugoroénu garanciju validnosti elektronskih potpisa i

pecata, tako da ne omoguéava prihvatanje i Cuvanje predmeta zastite bez ikakvog elektronskog
potpisa ili pecata.
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Pruzalac usluga Cuvanja moze specifikovati i ograni€iti u PraktiCnim pravilima Cuvanja format
prihvaéenih elektronskih potpisa ili pe€ata, prihvacenih sertifikacionih tela i bilo kog drugog
parametra.

3.1 Zaklju€ivanje Ugovora o uslugama

Pre koriSéenja usluge, Pretplatnik ¢e zakljuditi ugovor o usluzi sa Pruzaocem usluge ¢uvanja.

PraktiCna pravila o praksi Cuvanja i drugi propisi navedeni u njoj ¢e jasno odrediti detalje usluge
koja ¢e se pruziti i alate potrebne za koris¢enje usluge.

3.2 Ucitavanje objekta za oCuvanje

1. Pruzalac usluge ¢uvanja prihvata samo da se objekat Cuvanja arhivira nakon identifikacije
Pretplatnika u okviru bezbedne procedure. Postupkom se obezbeduje integritet,
poverljivost predmeta zastite.

Valjanost elektronskog potpisa ili peata na primlienom predmetu €uvanja ¢e se proveriti
kori§¢enjem kompletnog dokaza o oCuvanju. Verifikacija se moze zasnivati na delimi¢nom
ili potpunom dokazu o oc€uvanju koji je priloZzen uz elektronski potpis(e) ili pecat(e).
Sve informacije koje su jo$ neophodne za validaciju ¢e prikupiti Pruzalac usluge Cuvanja
i saCuvacCe one povezane sa objektom Cuvanja. Nakon prikupljanja dokaza o Cuvanju,
Pruzalac usluga Cuvanja ¢e staviti kvalifikovanu arhivsku vremensku oznaku na svaki
dokaz o ¢uvanju.

2. Pruzalac usluge €uvanja ¢e u najkracem mogucem roku, a najkasnije u roku od 3 dana
od prijema, verifikovati primljeni predmet konzervacije i poslati potvrdu Pretplatniku da je
dokaz o o€uvanju uspesno sastavljen, te da je prihvatio he$ e-dokumenta i metapodatke.
Ako je proces negde prekinut, Pruzalac usluge ¢uvanja ¢e obavestiti Pretplatnika porukom
o greSci. Na osnovu poruke o greSci mora se jasno identifikovati koji e-dokument je u
pitanju i koji je razlog odbijanja.

Ukoliko potvrda o prihvatanju predmeta ¢uvanja ne stigne Pretplatniku u navedenom roku,
smatrace se da Pruzalac usluge Cuvanja nije prihvatio heS i metapodatke e-dokumenta.
Pruzalac usluge Cuvanja je isklju€ivo odgovoran za Cuvanje predmeta Cuvanja i za
osiguranje verodostojnosti uklju€enih elektronskih potpisa i pe€ata u slu€aju slanja
pozitivhe potvrde.
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3.3 Obezbedivanje materijala za validaciju/Dostupnost dokaza o
cuvanju — preuzimanje dokaza o Cuvanju

Pruzalac usluge &uvanja ¢e obezbediti da Pretplatnik moZe da preuzme svoj dokaz o ¢uvanju
tokom perioda vazenja ugovora o usluzi.

1. Pretplatnik ima pristup samo dokazima o ¢uvanju, koji se ¢uvaju u arhivi PruZzaoca usluge
cuvanja, preko bezbednog kanala.

2. Pruzalac usluga ¢uvanja ¢ée obezbediti da svaki Pretplatnik ima pristup samo dokazima o
¢uvanju na koje zaista ima pravo da pristupi.

3.4 I1zdavanje potvrde

Na zahtev Pretplatnika, Pruzalac usluge €uvanja izdaje potvrdu u vezi sa objektom Cuvanja.
Potvrda se sastoji u slede¢em:

1. lzjava da su napredni ili kvalifikovani elektronski potpisi, pe€ati, vr.emenski Zigovi na datom
objektu Cuvanja i odgovarajucéi sertifikati bili vazeci u vreme stavljanja vremenskog ziga i
validacije nakon njihovog ucitavanja.

2. Hes$ e-dokumenta, naziv i identifikator Pretplatnika.

3. lIzjava da dati objekat Cuvanja ima dati he$, pa je identiCan e-dokumentu sa istim heSom
koji je Pretplatnik predstavio, ili kreiran uz pomo¢ Pruzaoca usluge Cuvanja.

4. Vreme prijema predmeta zastite u arhivu.

Pruzalac usluge Cuvanja izdaje potvrdu na papiru ili u e-dosijeu sa kvalifikovanim elektronskim
potpisom. Potvrdu kreira sluzbeno lice odgovorno za izdavanje arhivske potvrde i stavlja svoj
kvalifikovani elektronski potpis i kvalifikovani vremenski zig.

Za izdavanje potvrde nije potrebno poznavanje arhiviranog objekta ¢uvanja, ono se izdaje na
osnovu heSa nesifrovanog e-dokumenta koji ¢e biti saCuvan u objektu Cuvanja. 1z he§ vrednosti
se ne mogu dobiti nikakve informacije u vezi sa sadrzajem elektronskog dokumenta.

Izdavanje potvrde moze se desiti na nacin da Pretplatnik pruzi Pruzaocu usluge Cuvanja hes e-
dokumenta. Zatim, pod uslovom da arhiva Pruzaoca usluge Cuvanja sadrzi objekat Cuvanja sa
istim heSom kao i predstavljeni e-dokument, sluzbeno lice Pruzaoca usluge Cuvanja izdaje
potvrdu u vezi sa predstavljenim objektom Cuvanja.
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Izdavanje potvrde mozZe zahtevati ovladéeni predstavnik Pretplatnika ako je prethodno predocio
ovlaséenje Pretplatnika u dokumentu koji sadrzi i njegov potpis.

3.5 Raskid ugovora o usluzi

U sluéaju raskida ugovora, Pruzalac usluge ¢uvanja ¢e uciniti dostupnim dokaze o ¢uvanju koje
je Pretplatnik kreirao, kao i da mu se omoguci preuzimanije, Pretplatniku ili drugom ovlaséenom
licu.

Nakon isteka roka, Pretplatnik nece moci da pristupi dokazima o Cuvanju i podacima koji
odgovaraju objektu oéuvanja Pretplatnika.
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4 Tehnicke mere bezbednosti

4.1 Sigurnosne garancije

Pruzalac usluga oCuvanja koristi pouzdane sisteme i proizvode zasticene od modifikacija. Za
pruzanje svojih usluga koristi jedinstven IT sistem koji se sastoji od pouzdanih, tehnicki
procenjenih i sertifikovanih bezbednosnih proizvoda.

Pruzalac usluga €uvanja koristi pouzdane sisteme i proizvode koji su zasti¢eni od neovlaséenih
modifikacija.

Ako Pruzalac usluge ¢uvanja koristi uslugu od poverenja treée strane, on ¢e proveriti da li je ta
tre¢a strana u skladu sa svim neophodnim zahtevima.

Pruzalac usluga ¢uvanja ¢uva arhivirane objekte zastite u fiziCki zasti€enom okruzenju, u skladu
sa fizi¢kim i proceduralnim zahtevima opisanim u odeljku 5, &iju bezbednost garantuju politike
unutradnje bezbednosti i redovne unutrasnje i eksterne bezbednosne revizije.
Pruzalac usluge Cuvanja predaje objekte ocCuvanja tre¢oj strani (npr. organu) samo ako ga
pretplatnik za to ovlasti ili kada je to propisano zakonom.

Integritet uskladiStenih e-dosijea obezbeden je fizickom zastitom e-dosijea, kao i tehnologijama
vezanim za elektronske potpise. Dostupnost objekata zastite obezbedena je kvalitetnim sistemom
Pruzaoca usluga oCuvanja i internim propisima koji reguliSu sistem, procedurama za kontinuitet
poslovanja i upravljanjem vanrednim situacijama i drugim procedurama za upravljanje vanrednim
situacijama.

Pruzalac usluga o€uvanja ¢uva arhivirane objekte zastite na dve fiziCke lokacije udaljene jedna
od druge.

Pruzalac usluge o€uvanja kreira kljueve za potpisivanje koji se koriste u potvrdama, kljuceve koji
se koriste za Sifrovanje/deSifrovanje objekata oCuvanja i infrastrukturnih i sistemskih kontrolnih
klju€eva u kriptografskom hardverskom uredaju. Pruzalac usluga o€uvanja periodi€no menja ove
kljuCeve. Pruzalac usluge Cuvanja prati razvoj tehnologije i ukoliko otkrije da klju¢ viSe nije
bezbedan ili da algoritam viSe nije upotrebljiv prema odluci Ministarstva trgovine, turizma i
telekomunikacija Republike Srbije, odmah zamenjuje pogodeni klju¢ ili kljuCeve.

Pruzalac usluga €uvanja €uva objekte €uvanja u Sifrovanim e-dosijeima. Pruzalac usluge ¢uvanja
Sifruje objekte oCuvanja koristeéi algoritam koji se smatra bezbednim u datom stanju tehnologije.
Ako je bezbednost ovog algoritma ugrozena tokom razvoja tehnologije, Provajder usluga
oCuvanja obezbeduje ponovno Sifrovanje objekta oluvanja pomocéu bezbednog algoritma
zasnovanog na sopstvenim internim propisima.
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4.2 Mere predostroznosti za raCunarsku bezbednost

Pruzalac usluga oCuvanja koristi pouzdane IT sisteme i reSenja, tehnologije i razvio je redundantni
sistem. Dve instance rade za sve kriticne komponente sistema pruzalaca usluga, a u slu€aju
kvara bilo koje od tih jedinica, druga jedinica preuzima operaciju.

IT sistem pruzaoca usluga oCuvanja zasti¢en je viSestepenim zastitnim zidom. Svaki zastitni zid
ima dve kopije, u slu¢aju kvara jedinice druga instanca iste jedinice preuzima njenu funkciju
koristeci klaster.

4.3 TehniCke mere predostroznosti vezane za Zivotni ciklus

Da bi se ispunio visok nivo bezbednosnih zahteva u svim projektima razvoja sistema Pruzaoca
usluga €uvanja, poviseni zahtevi ¢e se uzeti u obzir u celokupnom procesu razvoja (€ak i u fazi
planiranja i definisanja zahteva).

Proizvodi koji se koriste za pruzanje usluga primenjuju se uzimajuci u obzir bezbednosna pitanja
vezana za zivotni ciklus.

4.4 Redovna sertifikacija

Pruzalac usluga ¢uvanja je obavezan da stavi vremenski zig koji je izdao kvalifikovani provajder
ili da stavi vremenski pe€at na materijal za dugoro¢nu validaciju u slede¢im slu€ajevima:

e ukoliko Ministarstvo trgovine, turizma i telekomunikacija donese takvu odluku;
e nakon obaveznog dostavljanja obaveStenja Ministarstvu trgovine, turizma i

telekomunikacija o pokretanju postupka raspustanja ili izricanju likvidacije Pruzaoca
usluga ocuvanja.

4.5 Ponovno Sifrovanje arhive

Arhivirani objekti Cuvanja Cuvaju se Sifrovani u arhivi. Osigurava se da su arhivirani objekti Cuvanja
Sifrovani  algoritmom  za  Sifrovanje  koji je siguran u  svakom  trenutku.
Objekti o€uvanja ¢e biti ponovo Sifrovani, ako:

e algoritam koji se koristi za Sifrovanje gubi poverenje — u ovom slucaju treba ga ponovo
Sifrovati algoritmom koji se smatra bezbednim u vreme Sifrovanja;
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e kompromitovana je poverljivost kljuéa za dekodiranje pruzalaca usluge ¢uvanja;
e Prakti¢na pravila Cuvanja ili ugovor zaklju€en sa Pretplatnikom to zahteva.

Nakon ponovnog Sifriranja arhiviranih objekata Cuvanja, prethodne kopije Sifrovane na nacin koji
se smatra nedovoljno bezbednim bi¢e unistene.

4.6 Kontinuirano pracenje tehnologije

Pruzalac usluga Cuvanja ¢e kontinuirano pratiti razvoj tehnologije u vezi sa elektronskim potpisom
i kriptografijom. Ukoliko Pruzalac usluge Cuvanja sazna da kriptografski algoritam sa datim
parametrom koji je prihvaéen reSenjem Ministarstva trgovine, turizma i telekomunikacija
Republike Srbije vise nije bezbedan, o tome ¢e obavestiti Ministarstvo trgovine, turizma i
telekomunikacija. i zahtevati reviziju odluke u vezi sa kriptografskim algoritmima.
Pruzalac usluge €uvanja moze u bilo kom trenutku da odlu¢i da promeni koriséene skupove
kriptografskih algoritama i njihove parametre u slu¢aju da je algoritam i parametar prihvaéen
reSenjem Ministarstva trgovine, turizma i telekomunikacija.

4.7 Prihvatanje sertifikata i vremenskog ziga Pruzalaca usluga

Pruzalac usluga o€uvanja moze da navede pod kojim uslovima prihvata sertifikate datog
sertifikacionog tela i koja tela za sertifikaciju prihvata, zajedno sa kriterijumima za to da
sertifikaciona tela budu uklju€ena u ovu listu ili da budu iskljueni sa nje u okviru usluga
dugorocnog o€uvanja.

4.8 Dostupnost odredenih elemenata usluge elektronskog Cuvanja

Godisnja dostupnost sledecih elemenata elektronske usluge dugoro¢nog €uvanja je 99,7%, a
povremeni prekidi usluge ne smeju biti duzi od 1 dana:

e elektronsko preuzimanje arhiviranih dokaza o Cuvanju i lanaca validnosti;
e pretraga arhiviranih objekata zastite;

e primanje zahteva za brisanje;

e trazenje informacija o statusu prethodno poslatih zahteva.

Pruzalac usluge €uvanja ima pravo da suspenduje uslugu otpremanja objekata za Cuvanje.
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5 Objekti, upravljanje i operativne kontrole

Pruzalac usluga €uvanja ¢e primeniti fizicke, proceduralne i mere bezbednosti osoblja koje su u
skladu sa priznatim standardima, zajedno sa administrativnim i upravnim procedurama koje ih
primenjuju.

Pruzalac usluga ¢uvanja vodi evidenciju o sistemskim jedinicama i resursima koji se odnose na
pruzanje usluga i vrsi procenu rizika za njih. Koristice zastitne mere proporcionalne rizicima u vezi
sa pojedina¢nim elementima.

Pruzalac usluge Cuvanja &e pratiti zahteve za kapacitetom i obezbedi¢e da su adekvatna
procesorska snaga i skladidtenje dostupni za pruzanje usluge.

5.1 Fizicke kontrole

Pruzalac usluga €uvanja ¢e se pobrinuti da fizi¢ki pristup kriti€énim uslugama bude kontrolisan i
da c¢e fiziCki rizik imovine u vezi sa kriticnim uslugama drzati na minimumu.
Svrha fizickih mera predostroznosti je spreCavanje nezakonitog pristupa, oStecenja i
neovlad¢enog pristupa informacijama i fizickim zonama Pruzalaca usluge ocuvanja.

Usluge koje obraduju kriticne i osetljive informacije bi¢e implementirane na bezbednim
lokacijama. Obezbedena zastita bi¢e proporcionalna identifikovanim pretnjama analize rizika koju
je izvrSio Pruzalac usluge ocCuvanja.

5.1.1 Lokacija i izgradnja

IT sistem Pruzaoca usluga Cuvanja bi¢e lociran i funkcionisan u okviru propisno obezbedenog
Data centra sa fizickom i logickom zaStitom koja spreCava nelegitimne pristupe.
Odbrambena reSenja — na primer zastita, sigurnosne brave, sistemi za detekciju upada,
sistem video nadzora, sistem kontrole pristupa — primenjivace se tokom lociranja i uspostavljanja
Data centara koji su medusobno izgradeni i medusobno zavisni i zajedno pruzaju mocan sistem
zastite IT sistema koji u€estvuju u pruzanju usluga, kao i za o€uvanje poverljivih podataka koje
Cuva pruzalac.
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5.1.2 FiziCku pristup

Pruzalac usluga ¢uvanja stiti uredaje i opremu koji u€estvuju u pruzanju usluge od neovlaséenog
fiziCkog pristupa kako bi sprecio neovlas¢eno korid¢enje uredaja.

Pruzalac usluga o€uvanja ¢e obezbediti da:
e svaki ulazak u data centar bude registrovan;
e ulazak u Data centar moze se desiti samo nakon istovremene identifikacije dva ovlaséena
¢lana osoblja sa poverenim ulogama — a najmanje jedan od ¢lanova osoblja treba da bude

administrator sistema;

e lica bez nezavisnog ovlas¢enja mogu boraviti u Data centru samo u opravdanim
sluCajevima, u pratnji osoblja sa odgovarajuc¢im pravima;

e Dnevnici unosa ¢e se arhivirati kontinuirano i evaluirati sedmi¢no.
Aktivacioni podaci (lozinke, PIN kodovi) uredaja ne smeju se otvoreno ¢uvati ¢ak ni u Data centru.
U prisustvu neovlascenih lica:
e mediji sa podacima koji sadrze osetljive informacije treba da budu fizi¢ki van domasaja;
e prijavljeni terminali ne smeju ostati bez nadzora;

e ne bi trebalo da se sprovodi nijedan radni proces tokom kojeg se mogu otkriti poverljive
informacije.

Prilikom napustanja server sobe administrator ée proveriti sledece:
e svaka oprema Data centra je u adekvatno bezbednom radnom stanju;
e Nijedan korisnik nije ostao prijavljen;
e FiziCki uredaji za skladistenje su pravilno zaklju€ani;
e Sistemi, uredaiji koji pruzaju fiziCku zastitu rade ispravno;
e Alarmni sistem je aktiviran.

Trebalo bi da budu imenovani odgovorni ljudi koji ¢e vrsiti redovne procene fizicke bezbednosti.
Rezultati ispitivanja se upisuju u odgovarajuce evidencije.
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5.1.3 Napajanje i klimatizacija

Pruzalac usluge ¢uvanja ¢e u Data centru primeniti jedinicu za neprekidno napajanje koja:

e ima adekvatan kapacitet da obezbedi napajanje za IT sisteme i sisteme pomoc¢nih
objekata Data centra;

Stiti IT opremu od fluktuacija napona u spoljnoj mrezi, nestanka struje,
naponskih skokova i drugo;

e U slu€aju trajnog nestanka struje ima sopstvenu opremu za proizvodnju elektricne
energije, koja je — omogucéavanjem dopune — u stanju da obezbedi neophodnu energiju
za bilo koji vremenski period.

Vazduh iz spoljasnje sredine ne sme da ulazi direktno u Data centar. Cisto¢a vazduha u Data
centru ¢e biti obezbedena adekvatnim sistemom filtera za otkrivanje raznih zagadivaca iz
vazduh (praSina, zagadivaci i korozivni materijali, toksi¢ne ili zapaljive materije). Ventilacioni
sistem treba da obezbedi neophodnu koli¢inu svezeg vazduha sa odgovaraju¢om filtracijom za
bezbede uslove rada operatera. Vlaznost treba smanjiti na nivo koji zahtevaju IT sistemi.
Sistemi za hladenje sa odgovarajuéim performansama treba da se koriste da bi se obezbedio
neophodnu radnu temperaturu, kako bi se sprecilo pregrevanje IT uredaja.

5.1.4 I1zlozenost vodi

Data centar pruzaoca usluga ¢uvanja mora biti adekvatno zasti¢en od prodora vode i poplava.

5.1.5 Prevencija i zaStita od pozara

Detektori dima i pozara bice instalirani u Data centru pruzaoca usluga ¢uvanja koji automatski
upozoravaju vatrogasnu jedinicu. Ruéne aparate za gasenje pozara odgovarajuce vrste i
koli¢ine u skladu sa relevantnim propisima treba postaviti na vidno mesto u svakoj prostoriji.
U Data centru se primenjuju automatski aparati za gasenje pozara.

5.1.6 Skladistenje medija

Pruzalac usluge ¢uvanja Ce zastititi svoja skladiSta medija od neovladéenog pristupa i slu¢ajnog
oStecenja. Svi revizijski i arhivski podaci kreiraju se kao duplikati. Dve kopije treba da se Cuvaju
odvojeno jedna od druge fizi¢ki, na lokacijama na bezbednoj udaljenosti jedna od druge.
Skladisteni mediji moraju biti zasSticeni od Stetnih uticaja okoline kao Sto su niske ili visoke
temperature, prljavstina, vliaga, sunCeva svetlost, jaka magnetna polja, jako zracenje.
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5.1.7 Odlaganje otpada

Pruzalac usluge Cuvanja ¢e se pobrinuti za uniStavanje svojih uredaja, kada skladista medija
postaju suviSna u skladu sa ekoloSkim propisima. Takvi uredaji i skladiSta medija bi¢e trajno
obrisani ili neupotrebljivi u skladu sa Siroko prihvacenim metodama pod li€nim nadzorom
zaposlenih pruzaoca usluge ¢uvanja..

5.1.8 Bekap van lokacije

Pruzalac usluge Cuvanja ¢e sedmicno kreirati rezervnu kopiju iz koje bi se cela usluga mogla
vratiti u slu€aju fatalne greSke. Rezervne kopije — barem ukljuCujuci poslednju potpunu rezervnu
lokaciji. Bezbedan prenos podataka sa primarnin na rezervne lokacije cCe biti reSen.
Na osnovu nasumicno odabranih rezervnih podataka, test vracanja podataka c¢e se raditi
najmanje jednom godi$nje. Glavne okolnosti i rezultati testa vracanja podataka bi¢e zabelezeni u
izvestaju revizije.

5.2 Proceduralne kontrole

Pruzalac usluga ¢uvanja ¢e se pobrinuti da njegovi sistemi rade bezbedno, u skladu sa pravilima
i sa minimalnim rizikom od kvarova. Proceduralne mere predostroZnosti imaju za cilj da dopune i
u isto vreme pojacaju delotvornost fiziCkih zastitnih mera, zajedno sa onima koje se primenjuju
na osoblje, putem imenovanja i izolovanja pouzdanih uloga, dokumentovanje odgovornosti
razli¢itih uloga, kao i preciziranje broja zaposlenih i uloga isklju€ivanja neophodnih za razli€ite
zadatke, StaviSe identifikacija i autentifikacija koja se oc€ekuje u razliitim ulogama.

Interni sistem upravljanja Pruzaoca usluga &uvanja osigurava da je njegov rad u skladu sa
zakonskim, kao i internim propisima. U njegovom sistemu ¢e za svaku datu sistemsku jedinicu i
proces jasno biti odredena odgovorna osoba.

Pojedinci odgovorni za dati element sistema ili proces bice nedvosmisleno dodeljeni svakom
elementu sistema i svakom procesu u njegovom sistemu. Zadaci vezani za razvoj i operacije ostro
su razdvojeni u sistemu pruzaoca usluga Cuvanja. Revizijska aktivhost nezavisnog revizora
sistema i internog revizora pruzaoca usluga oCuvanja obezbeduje odgovarajuéi rad sistema.
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5.2.1 Uloge od poverenja

Pruzalac usluge Cuvanja ¢e stvoriti uloge od poverenja za obavljanje svojih zadataka. Prava i
funkcije Ce biti podeljene medu razli€itim ulogama na nacin da jedan korisnik sam ne moze da
zaobide mere bezbednosti.

Pouzdane uloge koje treba primeniti:

e Menadzer implementacije za IT sistem pruzaoca,;
e sluzbenik za obezbedenje: osoba sa opStom odgovorno$c¢u za bezbednost usluge;

e sistemski administrator: pojedinac koji obavlja instalaciju, konfiguraciju IT sistema i
odrzavanje

e operater: pojedinac koji obavlja kontinuirani rad IT sistema, pravljenje rezervnih kopija i
vrac¢anje u prethodno stanje;

e nezavisni revizor sistema: lice koje vrsi reviziju evidentiranog, kao i arhiviranog skupa
podataka provajdera, odgovorno za proveru sprovodenja kontrolnih mera koje provajder
sprovodi u interesu poslovanja u skladu sa propisima, taviSe za kontinuiranu reviziju i
pracenje postojecih procedura.

e sluzbenik za Cuvanje: moguce je deSifrovati objekat za Cuvanje uz saradnju dva
sluzbenika za trajno Cuvanje. Sluzbenici za trajno Cuvanje odgovorni su za bezbedno
upravljanje desifrovanim objektom za Cuvanje i za njegovo unistenje.

e sluzbenik odgovoran za izdavanje izjave o trajnom Cuvanju: njegova duznost je izdavanje
i overa izjava o trajnom ¢uvanju.

Za obezbedivanje uloga od poverenja, menadzer odgovoran za bezbednost Pruzaoca usluge
Cuvanja ¢e formalno imenovati zaposlene Pruzaoca usluga €uvanja. Samo osobe koje su u
radnom odnosu sa pruzaocem usluga mogu imati ulogu od. Uloge od poverenja se ne¢e obavljati
u kontekstu ugovora o delu. Vodi¢e se azurna evidencija o poverenim ulogama | u slucaju bilo
kakve promene, Ministarstvo trgovine, turizma i telekomunikacija bi¢e obavesteno bez odlaganja.

5.2.2 Broj potrebnih osoba po zadatku

Bezbednosnim i operativnim propisima Pruzaoca usluga ¢uvanja ¢e biti definisano da se sledeci
poslovi mogu obavljati samo u zasticenom okruzenju, uz istovremeno prisustvo dva zaposlena u
poverenim ulogama:

e generisanje sopstvenog para kljueva servisa Pruzaoca usluge ¢uvanja;
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e rezervna kopija privatnog klju¢a Pruzaoca;
e aktiviranje privatnog klju¢a Pruzaoca;
e uniStavanje privatnog klju¢a Pruzaoca.

Najmanje jedno od lica koja obavljaju gore navedene procedure mora biti administrator sistema,
a drugo lice ne moze biti nezavisni revizor sistema.

Saradnja dva sluzbenika za za$titu je neophodna za deSifrovanje Sifrovanog objekta Cuvanja koji
se Cuva u arhivi. Sluzbenici za ¢uvanje odgovorni su za bezbedno upravljanje desifrovanim
objektom zastite i za njegovo uniStenje.

U toku sprovodenja navedenih radnji neovlas¢eno lice ne sme biti prisutno u prostoriji.
5.2.3 Identifikacija i autentifikacija za svaku ulogu

Korisnici koji upravljaju IT sistemom Pruzaoca usluga &uvanja moraju imati jedinstvene
identifikacione podatke, koji omogucavaju sigurnu identifikaciju i autentifikaciju korisnika.
Korisnici mogu pristupiti IT sistemima koji su kritiCni sa aspekta pruzanja usluge sertifikacije tek
nakon identifikacije i autentifikacije.

Podaci za identifikaciju i autentifikaciju ¢e se bez odlaganja opozvati u slu¢aju prestanka prava
korisnika.

5.2.4 Uloge koje zahtevaju razdvajanje duznosti

Zaposleni u pruzaocu usluga Cuvanja mogu imati viSe pouzdanih uloga u isto vreme, ali je
pruzalac usluge ¢uvanja obavezan da obezbedi da:

e sluzbenik za bezbednost i sluzbenik za registraciju nece imati ulogu nezavisnog revizora
sistema,;

e administrator sistema nec¢e imati ulogu sluzbenika za bezbednost i nezavisnog revizora
sistema;

e menadzer sa opstom odgovornoS¢u za IT sistem neée imati ulogu sluzbenika za
bezbednost i nezavisnog revizora sistema.
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5.3 Kontrola zaposlenih

Pruzalac usluga Euvanja ¢e se pobrinuti da njegova kadrovska politika i njegove prakse
primenljive na zaposljavanje ¢lanova osoblja intenziviraju i podrzavaju pouzdanost rada Pruzaoca
usluge Cuvanja.

Cili mera predostroznosti koje se primenjuju na osoblje je smanjenje rizika od ljudskih greSaka,
krade, prevare i slu¢ajeva zloupotrebe.

Pruzalac usluga €uvanja ¢e se pozabaviti bezbedno3c¢u osoblja ve¢ tokom faze zapoSljavanja,
ukljucujuci zaklju€ivanje ugovora, kao i njihovu validaciju kada su zaposleni. U slu¢aju svih uloga
od poverenja, kandidati ¢e imati vazecCe uverenje o neosudivanosti u vreme podnosenja prijave.
Svaki zaposleni u ulozi od poverenja i spoljne strane koje stupe u kontakt sa uslugama Pruzaoca
usluge ¢uvanja potpisace ugovor o neotkrivanju podataka. Istovremeno, Pruzalac usluga ¢uvanja
¢e svojim zaposlenima obezbediti sticanje i dalje razvijanje zajedni¢kog, opSteg znanja uz
specijalizovana stru¢na znanja neophodna za obavljanje razliitih poslova.

5.3.1 Zahtevi za kvalifikacije, iskustvo i odobrenje

Svaki zaposleni u Pruzaocu usluga Cuvanja mora imati potrebno obrazovanje, praksu i
profesionalno iskustvo za pruzanje aktivnosti unutar svog delokruga.

Pouzdane uloge kod Pruzaoca usluge ¢uvanja mogu obavljati samo osobe koje nemaju spoljni
uticaj i poseduju neophodnu stru€nost potvrdenu od strane Pruzaoca usluga ¢uvanja. Svo osoblje
u pouzdanim ulogama nece biti u sukobu interesa koji bi mogao ugroziti nepristrasnost operacija
Pruzaoca usluge €uvanja.

MenadZer sa ukupnom odgovorno$¢u za IT sistem moZe biti samo osoba koja ima:

e specijalizovanu (matematika, informacione tehnologije) viSu ili fakultetsku diplomu ili
viSu/visoku diplomu ste€enu na inZzenjerskom odseku iz oblasti tehnickih nauka);

e najmanje tri godine struénosti u profesionalnom radnom iskustvu u vezi sa informacionom
bezbednoscu.

5.3.2 Procedure provere zaposlenih

Pruzalac usluga Cuvanja ¢e angazovati samo zaposlene za pouzdane ili vodece uloge, koiji

e imaju Cist dosije i protiv kojih nije u toku nikakav postupak koji bi mogao uticati na
nekaznjivost.
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e ne podlezu profesionalnim diskvalifikacijama koje zabranjuju koriS¢enje usluga u vezi sa
elektronskim potpisom.

Da li ¢e u vreme imenovanja, nosilac vodece uloge, zaposleni kod Pruzaoca usluge &uvanja
izjavom, sa potvrdom o dobrom ponasanju ne starijom od 6 meseci, opravdati Cist krivicni dosije.

Pruzalac usluga €uvanja ¢e potvrditi autenti¢nost relevantnih informacija navedenih u biografiji

kandidata tokom procesa zapoSljavanja, kao $to su prethodno zaposlenje, profesionalne
reference i najrelevantnije obrazovanje.

5.3.3 Zahtevi za obuku

Pruzalac usluga Cuvanja ¢e obuciti novoprimljene zaposlene, tokom koje stiCu
e osnovno PKI znanje;
e specifiCnosti i nacin rukovanja IT sistemom Pruzaoca usluga ¢uvanja;
e neophodna posebna znanja za obavljanje njihovog delokruga;
e procesi i procedure definisane u javnom i internim propisima Pruzaoca usluge ¢uvanja;
e pravne posledice pojedinacnih aktivnosti;

e primenljive IT bezbednosne propise u meri u kojoj je to neophodno za specifi€an obim
aktivnosti;

e pravila o zastiti podataka.

Samo zaposleni koji su prosli obuku dobijaju pristup proizvodnom IT sistemu Pruzaoca usluge
cuvanja.

5.3.4 UcCestalost i uslovi prekvalifikacije

Pruzalac usluge Cuvanja ¢e obezbediti da zaposleni stalno poseduju potrebna znanja, pa ¢e se
po potrebi odrzati dodatna ili ponavljaju¢a obuka.

Dalja obuka ¢e se odrzati ako dode do promene u procesima ili IT sistemu Pruzaoca usluge
cuvanja.

Obuka mora biti adekvatno dokumentovana, iz Cega se moze jasno odrediti nastavni plan i obim
zaposlenih u€esnika.

35



5.3.5 UCestalost i redosled rotacije poslova

Bez uslova.

5.3.6 Sankcije za nedozvoljene radnje

Pruzalac usluge ¢uvanja ¢e ugovorom o radu regulisati moguénosti gonjenja zaposlenih u slu¢aju
propusta, greSaka, slu€ajnog ili namernog ostecenja.

Ukoliko zaposleni — zbog nemara ili namerno — prekrSi svoje obaveze, protiv njega moze biti
izreCena sankcija od strane Pruzaoca usluge Cuvanja, koje on odredi s obzirom na prekrsaj i
posledice. Sankcije mogu uklju€ivati disciplinski postupak, razreSenje, opoziv imenovanja,
krivicnu odgovornost.
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5.3.7 Zahtevi nezavisnog izvodaca

Na radnike zaposlene na ugovor o delu primenjuju se ista pravila kao i na zaposlene.

Nosilac uloge od poverenja mora biti u radnom odnosu sa Pruzaocem usluga ¢uvanja.
5.3.8 Dokumentacija dostavljena osoblju

Pruzalac usluge c¢uvanja ¢e kontinuirano obezbedivati zaposlenima dostupnost aktuelne
dokumentacije i propisa neophodnih za obavljanje njihove uloge.

5.4 Procedure evidentiranja revizije

Da bi odrzao bezbedno IT okruZenje, Pruzalac usluge oCuvanja ée implementirati i upravljati
sistemom za belezenje dogadaja i kontrolnim sistemom koji pokriva njegov kompletan IT sistem.

5.4.1 Vrste evidentiranih dogadaja

Pruzalac usluge Euvanja ¢e evidentirati svaki dogadaj u vezi sa bezbednoS¢u koji moze da pruzi
informacije o dogadajima, promenama koje se deSavaju u IT sistemu ili u njegovom fizickom
okruzenju u skladu sa opSteprihnvacenom praksom bezbednosti informacija. U sluaju svakog
unosa u dnevnik, bi¢e saCuvani sledeéi podaci:

e vreme dogadaja;

e vrsta dogadaja;

e identifikacija korisnika ili sistema koji/Sta je pokrenulo dogadaj;

e uspeh ili neuspeh revidovanog dogadaja.
Revizorski zapisi se ne smeju menjati ili brisati.
Svi bitni dnevnici dogadaja bice dostupni nezavisnim revizorima sistema, koji ispituju uskladenost
rada Pruzaoca usluge Cuvanja.

Naredne dogadaje trebalo bi logovati na minimum:

e Interni sat
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— sinhronizaciju internog sata sa UTC vremenom, ukljuCujuci i operativhe ponovne
kalibracije;

— gubitak sinhronizacije;
TRAINO CUVANJE

— informacije vezane za postavljanje e-dosijea i validaciju elektronskih potpisa u
njima;

— informacije koje se odnose na dostupnost podataka, oCuvanje integriteta, oCuvanje
autenti€nosti i neporicanja, odrzavanije Citljivosti i brisanje informacija;

— informacije vezane za preuzimanje e-dosijea, ispunjenje zahteva za izjadnjenje i
predaju arhive drugom pruzaocu;

EVIDENCIJA:

— isklju€ivanje, ponovno pokretanje sistema evidentiranja ili nekih njegovih
komponenti;

— izmenu bilo kog parametra podeSavanja evidentiranja, na primer u€estalosti, praga
upozorenja i dogadaja koji treba da se ispita;

— modifikacija ili brisanje sacuvanih podataka evidencije;
— aktivnosti koje se obavljaju zbog kvara sistema evidencije.
PRIJAVA NA SISTEM:

— uspesne prijave, neuspesni pokusaji prijave za pouzdane uloge;
— u slucaju autentifikacije zasnovane na lozinki:

% promena broja dozvoljenih neuspesnih pokusaja;

* dostizanje granice dozvoljenog broja neuspesSnih pokuSaja prijave u
slu€aju prijavljivanja korisnika;

% ponovni prijem korisnika blokiran zbog neuspesnih pokuSaja prijave;
promena tehnike autentifikacije (na primer sa lozinke na PKI).

UPRAVLJANJE KLJUCEM:
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svi dogadaiji za ceo Zivotni ciklus kljuéeva servisa (generisanje kljueva, Cuvanje,
ucitavanje, unistenje itd.);

TOKOVI PODATAKA:
— bilo koju vrstu bezbednosno kriticnih podataka koji se ruéno unose u sistem;
— podaci relevantni za bezbednost, poruke koje sistem prima;

Hardverski sigurnosni modul:

instaliranje hardverskog sigurnosnog modula;

uklanjanje hardverskog bezbednosnog modula;

odlaganje, unistavanje hardverskog bezbednosnog modula;

isporuka hardverskog sigurnosnog modula;

brisanje (resetovanje) hardverskog bezbednosnog modula;

ucitavanje kljuceva, sertifikata u hardverski sigurnosni modul.
PROMENA KONFIGURACIJE:

— hardver;

— softver;

— operativni sistem;

— zakrpa;

instaliranje, aZuriranje i uklanjanje softvera na sistemu sertifikata;
FIZICKI PRISTUP, BEZBEDNOST LOKACIJE:

— ulazak i izlazak lica iz bezbednosne zone u kojoj se nalaze komponente sistema
koje se koriste za pruzanje usluge poverenja;

— pristup sistemskoj komponenti koja se koristi za pruzanje usluge poverenja;

— poznato ili sumnijivo kr8enje fizickog obezbedenja;
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— saobracaj zastitnog zida ili rutera.

e OPERATIVNE ANOMALIJE:

pad sistema, kvar hardvera,

kvarovi u softveru;

— gresSka u validaciji integriteta softvera;
— netacne ili pogresSno adresirane poruke;

— mrezni napadi, pokusaji napada;
— kvar opreme;

— —kvarovi elektriCne energije;
— —greSka u neprekidnom napajanju;

— —sustinska gredka u pristupu mreznoj usluzi;

krSenje Prakti¢nih pravila za Cuvanje;

brisanje tanog vremena operativnog sistema.
e DRUGI DOGADAJI:
— imenovanje lica za bezbednosnu ulogu;
— instalacija operativnog sistema;
— instalacija PKI aplikacije;
— pokretanje sistema,;
— pokusaj ulaska u PKI aplikaciju;
— izmena lozinke, pokusaj podesavanja;
— Cuvanje unutrasnje baze podataka i vracanje iz rezervne kopije;

— operacije sa datotekama (na primer kreiranje, preimenovanje, premestanje);
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— pristup bazi podataka.

5.4.2 UcCestalost obrade log fajlova

Pruzalac usluge duvanja ¢e obezbediti redovnu procenu kreiranih  dnevnika.
Kreirani dnevni log fajlovi ¢e se proceniti sledec¢eg radnog dana ako je moguce, ali najkasnije u
roku od 1 nedelje.

Procenu datoteka evidencije ¢e izvrsiti nezavisni revizor sistema sa odgovaraju¢om struénoscu,
sistemskim privilegijama i imenovanjem.

Pruzalac usluge &uvanja moze da koristi automatizovane alate da pomogne u proceni
elektronskih dnevnika. ObavesStenja dobijena od automatizovanih alata za pracenje biée
obradena i procenjena u roku od 24 sata.

Tokom ocenjivanja treba da se obezbedi autenti€nost i integritet pregledanih dnevnika. Tokom
evaluacije, sistemski generisane poruke o gresci ¢e biti analizirane.
ZnaCajne promene u saobracaju treba analizirati statistickim metodama. Svrha logovanje,

rezultati revizije i mere preduzete u cilju otklanjanja svih utvrdenih nedostataka moraju biti
propisno dokumentovani.

5.4.3 Period zadrzavanja log fajlova

Pre brisanja iz onlajn sistema, logovi ¢e biti arhivirani i njihovo bezbedno o€uvanje ¢ée biti
obezbedeno tokom perioda definisanog u odeljku 5.5.2..

5.4.4 Zastita logova

Pruzalac usluge Cuvanja ¢e zastititi kreirane logove za potrebno vreme ¢uvanja. Tokom ¢itavog
vremena ¢uvanja, sledeca svojstva podataka logova bi¢e obezbedena:

e zastita od neovlascenog koriS¢enja: samo ovlascena lica — prvenstveno nezavisni revizori
sistema — imaju pristup logovima;

e dostupnost: ovladéenim licima ¢e biti odobren pristup logovima,;

e integritet: bie spreCena svaka promena podataka, brisanje u fajlovima logova, promena
redosleda unosa itd.
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5.4.5 Procedure za pravljenje rezervnih kopija log fajlova

Dnevni log fajlovi ¢e se kreirati od kontinuirano generisanih unosa logova tokom operacija
u sistemu. Dnevni log fajlovi ¢e se arhivirati u dva primerka nakon evaluacije i skladistiti fizi¢ki
odvojeno jedan od drugog, na odvojenim lokacijama na potrebno vreme. Tacan proces pravljenja
rezervnih kopija bi¢e definisan u Prakti¢nim pravilima za Cuvanje.

5.4.6 Sistem prikupljanja revizije (interni naspram eksternog)

Pruzalac usluge ¢uvanja specificira rad svojih procesa evidentiranja u svojim Prakti¢nim pravilima
cuvanja.

Pruzalac usluge ¢uvanja moze da koristi automatske sisteme revizije i evidentiranja ako moze da
obezbedi da su aktivni u vreme pokretanja sistema i da rade neprekidno do isklju€ivanja sistema.

Ako postoji bilo kakva anomalija u sistemima za automatsku reviziju i evidentiranje, rad PruZzaoca
usluge Cuvanja bice obustavljen dok se incident ne resi.

5.4.7 Obavestenje subjektu koji izaziva dogadaj

U slucaju otkrivenih greSaka, Pruzalac usluge ¢uvanja po svom nahodenju moze odluciti da li ¢e
obavestiti osobu, ulogu, ureda;j ili aplikaciju o greSci koja je do nje dovela.

5.4.8 Procene ugrozenosti

Procenu ugrozenosti ¢e svake godine sprovoditi Pruzalac usluge o€uvanja kako bi pomogao u
otkrivanju potencijalnih unutradnijih i spoljasnjih pretnji, koje mogu dovesti do neovlas¢enog
pristupa.

Takode ¢e se mapirati verovatnoc¢a nastanka dogadaja i oCekivana Steta.

Redovno procenjuje sprovedene procese, mere bezbednosti, informacione sisteme, tako da su
u stanju da pravilno izdrze otkrivene pretnje. Nakon procene uocCenih greSaka, po potrebi ¢e se
izvrsiti dopuna sistema odbrane spreciti slicne greSke u buduénosti.

42



5.5 Arhivski zapisi
5.5.1 Vrste arhiviranih zapisa

Pruzalac usluge €uvanja bi¢e spreman za pravilno i bezbedno arhiviranje elektronskih i papirnih
dokumenata.

Pruzalac usluga €uvanja arhivira sledece vrste informacija:

e svaki dokument u vezi sa akreditacijom Pruzaoca usluge ¢uvanja;

sve izdate verzije dokumenta Politika ¢uvanja;

e sve izdate verzije dokumenta Prakti¢na pravila Cuvanja;

sve izdate verzije dokumenta Opsti uslovi;

e ugovori u vezi sa radom Pruzaoca usluge ¢uvanja;

svaki elektronski i papirni unos u log.

5.5.2 Period Cuvanja arhive

Pruzalac usluge ¢uvanja je obavezan da sacuva arhivirane podatke za vremenske periode u
nastavku:

e Politiku Cuvanja najmanje 10 godina od datuma stavljanja van snage;
e Prakticna pravila Cuvanja najmanje 10 godina od datuma ukidanja;
e  Opésti uslovi poslovanja najmanje 10 godina od dana prestanka;

e svi ostali dokumenti da se arhiviraju najmanje 10 godina od dana nastanka.

5.5.3 Zastita arhive

Pruzalac usluga Cuvanja je obavezan da Cuva sve arhivirane podatke u dve kopije na lokacijama
koje su fiziCki odvojene jedna od druge. Svaka od dve lokacije treba da ispunjava uslove za
bezbednost arhiviranja i druge uslove.
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Prilikom Cuvanja arhiviranih podataka obezbedice se da:
e njihov integritet bude o¢uvan;
e zasti¢eni su od neovlascenog pristupa ;
e dostupni su;
e Cuvaju autenti¢nost.

Arhivirani elektronski podaci ¢e biti opremljeni najmanje naprednim elektronskim potpisom ili
pecatom i kvalifikovanim vremenskim zigom.

5.5.4 Procedure arhiviranja rezervnih kopija

Duplikat arhiviranih podataka bi¢e uskladisten na fizicki odvojenoj lokaciji od sajta pruzaoca
usluga ¢uvanja u skladu sa zahtevima iz Odeljka 5.1.8..

5.5.5 Zahtevi za oznaCavanje zapisa vremenskim zigom

Svaki unos u elektronskom logu bi¢e obelezen vremenskim zigom, na koji je sistem ugradio tacno
vreme sa tacno$¢u od najmanje jedne sekunde.

Pruzalac usluga Cuvanja ¢e obezbediti da se sistemski sat u svojim sistemima pruzaoca usluga
maksimalno razlikuje od referentnog vremena za 1 sekundu. Sistemsko vreme koje se koristi za
generisanje vremenskog ziga bice sinhronizovano sa UTC vremenom najmanje jednom dnevno.

Dnevni log fajlovi ¢e biti opremljeni sa vremenskim zigom. Prilikom ¢uvanja arhiviranih podataka,

ako je potrebno (na primer, istek promene algoritma originalnog vremenskog Ziga) obezbedice
se autenti¢nost podataka.

5.5.6 Sistem prikupljanja arhiva (interni ili eksterni)

Unosi u evidenciju Ce se generisati u zasticenom raCunarskom sistemu Pruzaoca usluge ¢uvanja
i samo log fajlovi koji su elektronski potpisani i zasti¢eni sa kvalifikovanim vremenskim zigom
mogu da ga napuste.
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5.5.7 Procedure za dobijanje i verifikaciju informacija arhive

Pruzalac usluge ¢uvanja moze da kreira log fajlove ruéno ili automatski. U slu¢aju automatskog
sistema evidentiranja, sertifikovane log datoteke ¢e se generisati svakodnevno. Arhivirani fajlovi
moraju biti zasti¢eni od neovlasd¢enog pristupa.

Kontrolisani pristup arhiviranim podacima bi¢e dostupan kvalifikovanim licima:
e Kiijenti imaju pravo da vide podatke saCuvane o njima;

e U pravnim sporovima radi pruzanja dokaza dostavljaju se potrebni podaci.

5.6 Oporavak od kompromitovanja i katastrofe

U slucaju katastrofe, Pruzalac usluge ¢uvanja je duzan da preduzme sve neophodne mere kako
bi Stetu nastalu usled nedostatka usluge sveo na najmanju moguéu meru i u najkracem
moguc¢em roku obnavlja usluge. Na osnovu procene incidenta koji se dogodio, preduzece
izvrSava potrebne izmene, korektivhe mere za spre€avanje buducéeg nastanka incidenta.

Kada se problem resi, dogadaj ¢e biti prijavljen Ministarstvu trgovine, turizma i telekomunikacija,
kao nadzornom organu.

5.6.1 Procedure za rukovanje incidentima i kompromitovanjem informacija

Pruzalac usluge ¢uvanja ima plan kontinuiteta poslovanja.

Pruzalac usluge €uvanja ¢e uspostaviti i odrzavati potpuno funkcionalan rezervni sistem, koji je
na bezbednoj udaljenosti od primarne lokacije, geografski lociran na drugom mestu i nezavisno
je sposoban da pruzi pun spektar usluga.

Pruzalac usluge €uvanja ¢e kontinuirano testirati rad sistema rezervnih kopija i pregledati svoje
planove za kontinuitet poslovanja svake godine.

U slu€aju katastrofe, dostupnost usluga Ce se vratiti $to je pre moguce.

5.6.2 Ostecenje raCunarskih resursa, softvera i/ili podataka

IT sistemi Pruzaoca usluge Cuvanja treba da budu izgradeni od pouzdanih hardverskih i
softverskih komponenti. Kriti€ne funkcije ¢e se realizovati kori§¢enjem redundantnih elemenata
sistema, tako da u slu€aju kvara, mogu da nastave sa radom.

Pruzalac usluge €uvanja ¢e napraviti kompletnu dnevnu rezervnu kopiju svojih baza podataka i
generisanih logova.
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Pruzalac usluge €uvanja ¢e kreirati potpune rezervne kopije onoliko Eesto koliko je potrebno da
bi mogao da vrati punu uslugu u slu¢aju katastrofe.

Plan kontinuiteta poslovanja Pruzaoca usluge Euvanja ¢e ukljuciti taéne zahteve za zadatke koje
treba izvrsiti u slu€aju kvara kriticne komponente sistema.

Kada se problem resi i integritet povrati, Pruzalac usluge €uvanja ¢e ponovo pokrenuti svoje
usluge sto je pre moguce.

5.6.3 Mogucnosti kontinuiteta poslovanja nakon katastrofe

Poslovi koje treba izvrsiti u slu€aju kvara usluge usled elementarne nepogode ili druge nepogode
definiSu se u planu kontinuiteta poslovanja PruZaoca usluge Cuvanja.

U slucaju katastrofe, propisi stupaju na snagu, krece kontrola Stete i obnavljanje usluge. Lokacija
sekundarnih usluga bi¢e postavljena tako daleko od primarne lokacije da verovatna katastrofa ne
moze istovremeno uticati na obe lokacije.

Pruzalac usluge €uvanja je duzan da u slucaju katastrofe obavesti ugroZzene korisnike $to je pre
moguce.

Nakon obnavljanja usluga, Pruzalac usluge €uvanja ¢e vratiti svoje uredaje oStecene tokom
katastrofe u prvobitni nivo bezbednosti usluge sto je pre moguce.
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5.7 Prestanak usluge Cuvanja

Pruzalac usluge Cuvanja ¢e se pridrzavati uslova propisanih zakonima u slu¢aju prestanka
usluge.

Prilikom prestanka rada, prioritetni zadaci su:
e Trece strane i Pretplatnici ¢e biti blagovremeno obavesteni o planiranom prekidu;

e Pruzalac usluge €uvanja ¢e u€initi sve da obezbedi da najkasnije do prestanka usluge
drugi pruzalac usluge preuzme evidenciju i obaveze usluge;

e nakon prestanka usluge, izvrSice se kreiranje potpune rezervne kopije i arhiviranje
sistema;

e arhivirani podaci predaju se telu koji preuzima usluge, odnosno Ministarstvo trgovine,
turizma i telekomunikacija.
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6 Tehnicke kontrole bezbednosti

Pruzalac usluge ¢uvanja ¢e koristiti pouzdane sisteme i opremu zasticenu od modifikacija za
upravljanje kriptografskim klju¢evima i podacima za aktivaciju tokom celog zZivotnog ciklusa.
Potrebe za kapacitetom ¢&e se kontinuirano pratiti kao i procenjivati buduce potrebe za
kapacitetom, kako bi se obezbedila neophodna dostupnost potrebna za obradu i skladistenje.

6.1 Zastita privatnog kljua i inZzenjerske kontrole kriptografskog
modula

Pruzalac usluge ¢uvanja ¢e obezbediti bezbedno upravljanje privatnim klju¢evima koje poseduje
i sprecice otkrivanje, kopiranje, brisanje, modifikovanje i neovlas¢eno koriséenje privatnog klju¢a.
Pruzalac usluge Cuvanja moze Cuvati privatne kljuCeve sve dok pruzanje usluge to zahteva.

Tokom upravljanja hardverskim sigurnosnim modulima, potpisani privatni klju€evi koji nisu u
funkciji bi¢e obrisani tako da je prakticno nemoguce vratiti ih.

6.1.1 Standardi i kontrole kriptografskog modula

Sistemi pruzaoca usluge Cuvanja Cuvaju privatne kljuCeve u takvim bezbednim hardverskim
uredajima koji su u skladu sa sledecim:

e zahtevima ISO/IEC 19790 [2], ili
e zahtevima FIPS 140-2 [3] nivoa 3 ili viSe, ili
e zahtevima FIPS 140-3 [4] nivoa 3 ili viSe, ili
e zahtevima CEN 419 221-5 [5], ili
e predstavljaju pouzdane sisteme koji se procenjuju na nivou garancije 4 ili viSe prema
ISO/IEC 15408 [6] ili ekvivalentnom sistemu bezbednosnih kriterijuma. Procena ¢e se
zasnivati ili na odgovaraju¢em planu sistema bezbednosti koji ispunjava zahteve ovog
dokumenta, ili na aproprijacijama za bezbednost.
Kljuevi pruzaoca mogu da se Cuvaju samo u Sifrovanim oblicima izvan hardverskog
bezbednosnog modula. Za kodiranje Ce se koristiti samo oni algoritmi i parametri kljuCa za koje

se oCekuje da ¢e modi da izdrze kriptografske napade tokom c&itavog zivotnog veka kljuCeva.

Privatni kljuCevi pruzaoca usluge ¢e se Cuvati na fiziCki bezbednoj lokaciji ¢ak i u Sifrovanom
obliku, gde su dostupni samo ovlas¢enim licima.
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U sluc€aju slabljenja kriptografskih algoritama i parametara klju€a, kodirani klju€evi ¢e
biti unisteni ili ¢e se ponovo kodirati koris¢éenjem algoritma i kljuénih parametara koji obezbeduju
vecu zastitu.

6.1.2 Privatni klju¢ (N od M) Kontrola viSe osoba

Pruzalac usluga Cuvanja ¢e obezbediti da istovremeno prisustvuju najmanje dvoje; zaposleni
nosioci uloge od poverenja koji su potrebni za kritiéne operacije koje se obavljaju sa privatnim
kljuCevima pruzaoca.

6.1.3 Deponovanje privatnog klju¢a

Pruzalac usluge ¢uvanja moze da deponuje privatne kljuéeve sopstvenog provajdera samo u
Sifrovanom obliku.

6.1.4 Rezervna kopija privatnog kljuca

Pruzalac usluge Cuvanja ¢e napraviti sigurnosne kopije privatnih klju€eva, a najmanje jedna kopija
njih ¢e biti uskladiStena na drugom mestu od lokacije pruzaoca usluge.

Pravljenje rezervnih kopija se moze vrSiti samo u zasti¢enom okruzZenju, uz istovremeno prisustvo
najmanje dve osobe koje imaju poverene uloge, uz iskljuéenje drugih ljudi.

Najmanije isti strogi bezbednosni standardi bi¢e primenjeni na upravljanje i o€uvanje rezervnih
kopija kao i za rad produkcionog sistema.

6.1.5 Arhiviranje privatnog klju¢a
Pruzalac usluge €uvanja nece arhivirati svoje privatne kljuCeve.
6.1.6 Prenos privatnog klju€a u ili iz kriptografskog modula

Svi privatni klju€evi Pruzaoca usluge ¢uvanja bi¢e kreirani u kriptografskom modulu koji ispunjava
zahteve.

Privatni kljuCevi ne¢e postojati u otvorenom obliku izvan HSM uredaja.

Pruzalac usluge €uvanja moze samo da eksportuje privatni klju¢ iz HSM uredaja u svrhu
pravljenja rezervne kopije.
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Prenos privatnog kljuéa izmedu HSM uredaja je dozvoljen samo u obliku bezbedne rezervne
kopije.

6.1.7 Skladistenje privatnog klju€a na kriptografskom modulu

Pruzalac usluge ¢uvanja ¢e Cuvati privatne kljueve koji se koriste za pruzanje usluge u skladu
sa ovim smernicama sertifikata u HSM uredaju.

Ne postoji ograni¢avajuéi termin koji se primenjuje za obrazac za skladistenje u Hardverskom
bezbednosnom modulu.

6.1.8 Nacin aktiviranja privatnog klju¢a

Privatni klju€evi Pruzaoca usluge Cuvanja bi¢e aktivirani u skladu sa procedurama i zahtevima
definisanim u korisnickom uputstvu za koriS¢eni kriptografski modul i sertifikacionim
dokumentima.

6.1.9 Metoda deaktiviranja privatnog kljuca

Privatni klju€evi Pruzaoca usluge ¢uvanja bi¢e deaktivirani u skladu sa procedurama, zahtevima
definisanim u korisniCkom uputstvu za koriséeni hardverski bezbednosni modul i sertifikacionim
dokumentima.

6.1.10 Metoda unistavanja privatnog kljuca

Odbaceni, istekli ili kompromitovani privatni klju¢evi Pruzaoca usluge Cuvanja bi¢e unisteni na
nacin koji onemogucava dalju upotrebu privatnih klju€eva.

Privatni kljuCevi Pruzaoca bi¢e uniSteni u skladu sa procedurama, definisanim zahtevima u
korisniCkom uputstvu i sertifikacionoj dokumentaciji koris¢enog Hardverskog bezbednosnog
modula, uz istovremeno prisustvo dva radnika Pruzaoca usluge c&uvanja (administratora
infrastrukture i sluzbenika obezbedenja) uz iskljucenje drugih lica.

Svaka rezervna kopija privatnog klju€a bice uniStena na dokumentovan nacin na nacin da
njegovo obnavljanje i koriséenje postaje nemoguce.

6.1.11 Ocena kriptografskog modula

U skladu sa zahtevima odeljka 6.1.1, svaki privatni klju¢ Pruzaoca usluge C&uvanja biée
uskladisten u kriptografskom modulu koji

e ima sertifikat prema ISO/IEC 19790 [2], ili
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e ima sertifikat prema FIPS 140-2 nivo 3 [3], ili
e ima sertifikat prema FIPS 140-3 nivo 3 [4], ili

e ima sertifikat zasnovan na zajedniCkim kriterijumima najmanje EAL-4 nivoa [7] koji
potvrduje uskladenost sa zahtevima CEN 419 221-5 [4], ili

e ima sertifikat izdat u tu svrhu od nezavisnog sertifikacionog tela kvalifikovanog za procenu
proizvoda elektronskog potpisa, registrovanog od strane Ministarstva trgovine, turizma i
telekomunikacija, ili u drzavi ¢lanici Evropske unije.

6.2 Podaci o aktivaciji
6.2.1 Aktivacija generisarnih podataka i instalacija

Privatni kljucevi Pruzaoca usluga €uvanja bi¢e zasti¢eni u skladu sa procedurama, zahtevima
definisanim u korisnickom uputstvu za koriséeni hardverski bezbednosni modul i sertifikacionim
dokumentima.

U slu€aju koriSc¢enja aktivacionih podataka na osnovu lozinke, lozinke moraju biti dovoljno slozene
da bi se obezbedio potreban nivo zastite.

6.2.2 Zastita podataka aktivacije

Uredaje, podatke za aktivaciju neophodne za aktivaciju privatnog klju¢a ¢uvaju na bezbedan
nacin zaposleni Pruzaoca usluge ¢uvanja. Lozinke se smeju Cuvati samo kodirane.

6.2.3 Drugi aspekti aktivacije podataka.

Bez uslova.

6.3 Kontrole racunarske bezbednosti
6.3.1 Specificni tehniCki zahtevi za bezbednost raCunara

Tokom konfiguracije i rada IT sistema Pruzaoca usluge ¢uvanja obezbedi¢e se usaglaSenost sa
sledec¢im zahtevima:
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e identitet korisnika se verifikuje pre odobravanja pristupa sistemu ili aplikaciji;

e uloge se dodeljuju korisnicima i mora se obezbediti da svi korisnici imaju samo dozvole u
skladu sa svojim ulogama;

e zapis u logu se kreira za svaku transakciju, a unosi se arhiviraju;

e za bezbednosno kriti€ne procese obezbeduje se da su interni mrezni domeni Pruzaoca
usluge ¢uvanja dovoljno zasti¢eni od neovladéenog pristupa;

e primenjuju se odgovarajuée procedure da bi se obezbedio oporavak usluge nakon gubitka
klju€a ili otkaza sistema.

6.3.2 Ocena racdunarske bezbednosti

U cilju obezbedivanja IT bezbednosti i kvaliteta usluge, Pruzalac usluge €uvanja ¢e implementirati
sistem kontrole po medunarodno prihvaéenim metodologijama, a adekvatnost istih ¢e biti
potvrdena sertifikatom izdatim od nezavisnog sertifikacionog tela.

6.4 TehniCke kontrole Zivotnog ciklusa
6.4.1 Kontrole razvoja sistema

Pruzalac usluge €uvanja koristi samo aplikacije i uredaje u svom proizvodnom IT sistemu Koji:

e komercijalni softver, dizajniran i razvijen prema dokumentovanoj metodologiji dizajna,
ili;

e prilagodena hardverska i softverska redenja razvijena od strane samog Pruzaoca usluge
Cuvanja tokom kojih su koriScene strukturisane metode razvoja i kontrolisano razvojno okruzenje,
ili;

e prilagodena hardverska i softverska reSenja razvijena od strane pouzdane strane za
Pruzaoca usluga oCuvanja tokom kojih su koris¢ene strukturisane metode razvoja i kontrolisano
razvojno okruzenje, ili;

e softver otvorenog koda koji je u skladu sa bezbednosnim zahtevima i njihova

adekvatnost je obezbedena verifikacijom softvera i strukturiranim razvojem i upravljanjem
Zivotnim ciklusom.
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Nabavka se sprovodi na nacin koji isklju¢uje modifikaciju hardverskih i softverskih komponenti.
Hardverske i softverske komponente primenjene za pruzanje usluga od poverenja ne smeju se
koristiti u druge svrhe.

Pruzalac usluge ¢uvanja sa odgovaraju¢im merama zastite ¢e spreciti zlionamerni softver da ude
u uredaje koji se koriste u servisu sertifikacije. Pre prve upotrebe i kasnije, hardverske i softverske
komponente ¢e se redovno proveravati u potrazi za zlonamernim kodovima.

Pruzalac usluge ¢uvanja ¢e postupati sa istom paZnjom u slu€aju kupovine aZuriranja programa
kao pri nabavci prve verzije.

U toku instaliranja softvera bi¢e angaZovano pouzdano, adekvatno obu¢eno osoblje hardvera.
Pruzalac usluge ¢uvanja moze da instalira softver samo na IT opremi pruzaoca usluge koja je
neophodna za potrebe pruzanja usluge.

Pruzalac usluge Cuvanja mora imati sistem kontrole verzija u kome ¢e svaka promena biti
dokumentovana. Pruzalac usluge &uvanja sprovodi procedure za otkrivanje neovladéenih
promena.

6.4.2 Kontrole upravljanja sigurnoScu

Pruzalac usluge ¢uvanja ¢e implementirati procese za dokumentovanje, rad, verifikaciju, pracenje
i odrZzavanje sistema koji se koriste u usluzi, uklju€ujuci njihovu modifikaciju i dalji razvoj.

Sistem kontrole verzija ¢e otkriti bilo koju vrstu neovladéenih promena, unosa podataka koji utiCu
na sistem, zastitni zid, rutere, programe i druge komponente koje se koriste prilikom rada usluge.
Instaliranjem programa koji se koristi u servisu, Pruzalac usluge Cuvanja ¢e obezbediti da
program koji se instalira bude odgovaraju¢e verzija i da nema bilo kakvih neovlaséenih
modifikacija.

Pruzalac usluge €uvanja ¢e redovno proveravati integritet softvera u svom sistemu koji se koristi
u okviru usluge.

6.4.3 Zivotni ciklus sigurnosnih kontrola

Pruzalac usluge Cuvanja ¢e obezbediti zastitu koriS¢enih hardverskih bezbednosnih modula
tokom celog njihovog Zivotnog ciklusa.

e KoriSteni hardverski sigurnosni moduli moraju imati odgovarajucu sertifikaciju;

e po prijemu hardverskih bezbednosnih modula, proveri¢e se da li je obezbedena zastita
hardverskih bezbednosnih modula od neovlas¢enog pristupa tokom transporta;

e zastita hardverskih bezbednosnih modula od neovlas¢enog pristupa ¢e biti obezbedena
tokom skladistenja;
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tokom rada, ciljevi potrebni da bi se obezbedila sigurnost HSM uredaja zahtevaju stalni
nadzor i koris¢enje korisni¢kog uputstva kao i izveStaja sertifikacije

privatni kljuCevi uskladiSteni na hardverskim bezbednosnim modulima koji su povuceni iz
upotrebe bic¢e obrisani na takav nacin da je nemoguce povratiti kljueve.

Stavljanje van rada HSM uredaja podrazumeva rukovanje i odlaganje u skladu sa
bezbedonosnim procedurama, uputstvom za upotrebu i dokumentaciji za sertifikaciju.

6.5 Bezbedonosne kontrole mreznog okruzenja

Pruzalac usluge C€uvanja ¢e drzati svoju konfiguraciju IT sistema pod strogom kontrolom i
dokumentovati svaku promenu uklju€ujuci i najmanju modifikaciju, razvoj ili azuriranje softvera.
Pruzalac usluge €uvanja ¢e primeniti odgovaraju¢e procedure za otkrivanje bilo kakve promene
hardvera ili softvera, instalacije sistema i odrzavanja na IT sistemu. PruzZalac usluge ¢uvanja ¢e
proveriti autenti€nost i integritet svake softverske komponente pri prvom ucitavanju.

Pruzalac usluge €uvanja ¢e primeniti odgovaraju¢e mere bezbednosti mreze:

Da ¢e svoj IT sistem podeliti na odvojene bezbednosne zone;

Da ¢e odvojiti namensku mrezu za administraciju IT sistema i produkcionu operativhu
mrezu;

treba da odvoji proizvodne sisteme za TSP usluge od sistema koji se koriste u razvoju i
testiranju;

da uspostavlja komunikaciju izmedu razli€itih sistema od poverenja samo preko
pouzdanih kanala koji se logi¢ki razlikuju od drugih kanala komunikacije i obezbeduju
sigurnu identifikaciju njegovih krajnjih tacaka i zastitu podataka kanala od modifikacije ili

otkrivanja;

da ¢e upravljati IT sistemima koji se koriste za produkcionu operativhu mrezu u zonama
bezbedne mreze;

da ¢e ograniciti pristup i komunikaciju izmedu zona na one koje su neophodne za rad
usluge;

da ¢e onemoguciti nekoriséene protokole i naloge;
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e da ¢e onemoguciti nekoris¢ene mrezne portove i usluge;
e da se pokre¢e samo mrezna aplikacija koja je neophodna za pravilan rad IT sistema;
e da se redovno pregledava utvrdeni skup pravila.

Pruzalac usluge Cuvanja ¢e proéi ili izvrSiti proveru ugrozenosti javnih i privatnih IP adresa:
e U roku od jedne nedelje od prijema zahteva od CA/browser Foruma;
e nakon bilo kakvih promena sistema ili mreze za koje CA utvrdi da su znacajne;

e najmanje svaka tri (3) meseca.

6.6 Stavljanje vremenskog ziga

Pruzalac usluge Euvanja koristi¢e vremenske zigove koje daje kvalifikovani pruzalac za izdavanje
vremenskog ziga koji je naveden na listi pruzalaca usluga od poverenja Republike Srbije radi
zastite integriteta log fajlova i drugih elektronskih datoteka koje treba arhivirati.
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7 Revizija uskladenosti i druge procene

Rad Pruzaoca usluge ¢uvanja nadzire Ministarstvo trgovine, turizma i telekomunikacija u skladu
sa propisima Evropske unije i zakonima Republike Srbije.

Ministarstvo trgovine, turizma i telekomunikacija odrzava inspekciju lokacije najmanje jednom
godiSnje na lokaciji pruzaoca usluge ¢uvanja. Pre inspekcije, Pruzalac usluge Cuvanja ¢e izvrsiti
skrining svog poslovanja od strane eksternog revizora i detaljan izvestaj o pregledu poslati
Ministarstvu trgovine, turizma i telekomunikacija u roku od 3 dana od dana prijema.

Tokom skrininga treba da se utvrdi da li rad Pruzaoca usluge ¢uvanja ispunjava zahteve elDAS
Uredbe [1] i srodnog srpskog zakonodavstva i zahteve primenjene Politike(a) Cuvanja i
odgovarajuéih Prakti¢nih pravila).

Predmet i metodologija skrininga moraju biti u skladu sa sledeé¢im normativnim dokumentima:

e UREDBA (EU) br. 910/2014 EVROPSKOG PARLAMENTA | SAVETA od 23. jula 2014. o
elektronskoj identifikaciji i uslugama od poverenja za elektronske transakcije na
unutrasnjem trzistu i stavljanju van snage Direktive 1999/93/EC [1];

e ETSI EN 319 403-1 Elektronski potpisi i infrastruktura (ESI); Procena usaglasenosti
pruzaoca povereniCkih usluga; Deo 1: Zahtevi za tela za ocenjivanje usaglasenosti koja
ocenjuju pruzaoce usluga od poverenja; [8]

e ETSI EN 319 401 Elektronski potpisi i infrastruktura (ESI); Opsti zahtevi politike za
pruzaoce usluga od poverenja [9]

e ETSI TS 119 511 Elektronski potpisi i infrastruktura (ESI); Zahtevi politike i bezbednosti
za pruzaoce usluga od poverenja koji obezbeduju oCuvanje digitalnih potpisa ili opstih
podataka koriS¢enjem tehnika digitalnog potpisa [10]

Rezultat skrininga je poverljivi dokument koji je dostupan samo ovla$éenim licima.
Sertifikat o usaglasenosti izdat u skladu sa izveStajem o oceni usaglasenosti bi¢e objavljen na
internet stranici Pruzaoca usluge Cuvanja.

Pruzalac usluga Cuvanja zadrzava pravo da u bilo kom trenutku, uz angazovanje nezavisnog

struCnjaka, izvrSi inspekciju rada pruzaoca koji posluju u skladu sa sadasnjom politikom kako bi
proverio uskladenost sa zahtevima.
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7.1 UcCestalost ili okolnosti procene

Pruzalac uslug3 Cuvanja ce izvrSiti procenu usaglasenosti svake godine.

7.2 Identitet/Kvalifikacije procenjivaca

Pruzalac uslug3 oCuvanja moZe da obavlja interne revizije uz pomo¢ svojih zaposlenih koji imaju
ulogu nezavisnog revizora sistema. Procenu usaglasenosti sa elDAS i ETSI vrSi organizacija,
koja ima kvalifikacioni mandat izdat od strane nacionalne organizacije za akreditaciju drzave
Clanice EU.

7.3 Odnos procenjivaCa prema procenjenom entitetu

Eksternu reviziju moze vrsiti samo lice koje:
e je nezavisno od vlasnika, menadZmenta i poslovanja ispitanog pruzaoca usluge ¢uvanja;

e je nezavisno od ispitane organizacije, odnosno ni on ili ona, ni njegovi ili njeni najbliZi
rodaci nemaju nikakav radni ili poslovni odnos sa pruzaocem usluge ¢uvanja.

7.4 Teme obuhvacene ocenjivanjem

Pregled ¢e obuhvatiti najmanje sledece oblasti:
e uskladenost sa zakonima koji su trenutno na snazi;
e uskladenost sa tehnickim standardima;
e uskladenost sa Politikom sertifikacije i Prakti¢nim pravilima usluge;
e adekvatnost upotrebljenih procesa;
e dokumentacija;
e fizitko obezbedenje;

e adekvatnost osoblja;
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e |T bezbednost;

e posStovanje pravila zastite podataka.

7.5 Radnje preduzete kao rezultat nedostatka

Nezavisni revizor ¢e rezimirati rezultat skrininga u detaljnom izvestaju o skriningu koji pokriva
testirane komponente sistema, procese i sadrzi dokaze koriSéene u skriningu i revizorske izjave.
Utvrdene neusaglasenosti tokom ispitivanja i rokovi za njihovo otklanjanje evidentiraju se u
posebnom poglavlju izvestaja.

Nezavisni revizor moze evidentirati razlike i neslaganja na osnovu njihove ozbiljnosti
otkriveno tokom pregleda:

e sugestije za izmene koje se opciono uzimaju u obzir;

e odstupanja koja treba obavezno izbegavati.
Nezavisni revizor ¢e bez odlaganja prijaviti uoCena ozbiljna odstupanja Ministarstvu trgovine,
turizma i telekomunikacija koje je ovla§¢eno da preduzme potrebne mere.
Pruzalac usluge €uvanja ¢e pismenim putem odgovoriti na probleme koje je nezavisni revizor

naveo i izvestiti o preduzetim merama za njihovo otklanjanje prilikom sledece revizije.

Nezavisni revizor 3alje izvestaj o proceni Ministarstvu trgovine, turizma i telekomunikacija.

7.6 SaopsStavanje rezultata

Pruzalac usluge ¢uvanja objavljuje zbirni izveStaj o proceni. Nije potrebno otkrivati odstupanja
otkrivena tokom nezavisne procene sistema, ona se mogu tretirati kao poverljive informacije.
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